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WSTEP

Ochrona danych osobowych w europejskim kregu kulturowym jest traktowana jako
jedno z podstawowych praw cztowieka. Jako prawo jednostki (prawo do ochrony danych
osobowych) jest ona ujeta zaréwno w konstytucjach panstw europejskich', jak i
obowigzujgcych w Europie aktach miedzynarodowych oraz w prawie europejskim?.
Bardziej szczegétowe zasady ochrony tych danych stanowig przedmiot regulacji na
poziomie ustawowym. W panstwach nalezacych do Unii Europejskiej regulacje te
zostaty ujednolicone poprzez przyjecie wspoélnego dla catej wspdlnoty aktu prawnego -
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych (dalej RODO), ktére stosowane jest od
25 maja 2018 r. i odnosi sie rowniez do procesow przetwarzania danych osobowych do
celéow badan naukowych i realizacji projektow badawczych®. Nalezy podkresli¢, ze

dotyczy to zarébwno danych osob, ktdére sg zatrudnione w ramach danego projektu, jak i

" Art. 51 Konstytucji Rzeczypospolitej Polskiej, (Dz.U.1997.78.483):

1. Nikt nie moze byé obowigzany inaczej niz na podstawie ustawy do ujawniania informacji dotyczacych
jego osoby. 2. Wtadze publiczne nie moga pozyskiwaé, gromadzi¢ i udostepniaé innych informacji o
obywatelach niz niezbedne w demokratycznym panstwie prawnym. 3. Kazdy ma prawo dostepu do
dotyczacych go urzedowych dokumentéw i zbioréw danych. Ograniczenie tego prawa moze okresli¢
ustawa. 4. Kazdy ma prawo do zadania sprostowania oraz usuniecia informacji nieprawdziwych,
niepetnych lub zebranych w sposdb sprzeczny z ustawa. 5. Zasady i tryb gromadzenia oraz udostepniania
informac;ji okresla ustawa.

2 Dwa kluczowe w tym wzgledzie akty to: Konwencja o ochronie praw cztowieka i podstawowych wolnosci
(prawo to zostato wyinterpretowane z art. 8 konwencji) oraz Karta Praw Podstawowych Unii Europejskiej
(gdzie jest ono wyrazone wprost w art. 8)

3 Bezposrednio do kwestii badan naukowych odnosi sie motyw 159 RODO: ,,Jezeli dane osobowe sag
przetwarzane do celdow badari naukowych, niniejsze rozporzadzenie powinno mie¢ zastosowanie takze do
takiego przetwarzania. W niniejszym rozporzadzeniu przetwarzanie danych osobowych do celédw badan
naukowych nalezy interpretowac szeroko, obejmujgc tym pojeciem na przyktad rozwdj technologiczny i
demonstracje, badania podstawowe, badania stosowane oraz badania finansowane ze sSrodkow
prywatnych. Ponadto nalezy uwzglednic¢ cel Unii okreslony w art. 179 ust. 1 TFUE, ktdrym jest utworzenie
europejskiej przestrzeni badawczej. Wyrazenie ,,do celdw badan naukowych” powinno obejmowac takze
badania prowadzone w interesie publicznym w dziedzinie zdrowia publicznego. Z uwagi na specyfike
przetwarzania danych osobowych do celdw badan naukowych zastosowanie powinny mieé specjalne
warunki, w szczegdlnosci w odniesieniu do publikacji lub innego ujawniania danych osobowych w
kontekscie celdow badari naukowych. Jezeli wynik badan naukowych, w szczegélnosci w kontekscie
zdrowotnym, uzasadnia dalsze Srodki w interesie osoby, ktdorej dane dotycza, do Srodkdéw tych powinny
miec¢ zastosowanie przepisy ogdlne niniejszego rozporzadzenia”.




0os6b, ktére sg podmiotem badan, bez wzgledu na to czy informacje o nich sg w
jakikolwiek sposéb rozpowszechniane, np. w ramach publikacji naukowej. Byta Grupa
Robocza Art. 29 wskazata juz, ze pojecia ,badania naukowe” nie mozna rozszerzac poza
jego powszechne znaczenie, i jest zdania, ze w tym kontekscie ,badania naukowe”
oznaczajg ,projekt badawczy zorganizowany zgodnie z normami metodycznymi i
etycznymi w danym sektorze oraz zgodnie z dobrymi praktykami”4. RODO okresla m.in.
prawne podstawy dopuszczalnosci przetwarzania danych osobowych, ogdlne zasady
dotyczgce ich przetwarzania, obowigzki spoczywajace na administratorach, a takze
prawa oso6b, ktérych dane dotyczg. Podmioty prowadzace badania naukowe lub
realizujgce projekty badawcze, ktére do tego celu przetwarzajg dane osobowe, sg
zobowigzane do stosowania ogolnego rozporzgdzenia regulujgcego m.in. obowigzki
cigzace na administratorach, wspoétadministratorach czy podmiotach przetwarzajacych,
w zaleznosci od roli, ktéra jest im w konkretnym przypadku przypisana. Aby zapewnic
zgodnosc¢ z prawem wszelkich dziatan zwigzanych z przetwarzaniem danych osobowych
kluczowym jest by zaréwno podmioty prowadzgce badania naukowe, jaki i osoby
zaangazowane w ich realizacje posiadaty niezbedna wiedze w tym zakresie. W
szczegoblnosci w aspekcie dziatan o charakterze miedzynarodowym, w tym angazujacym

podmioty spoza Unii Europejskiej, zagadnienie to nie jest proste.

Celem niniejszego opracowania jest przedstawienie zagadnienia przetwarzania danych
osobowych do celow badan naukowych, w szczegbélnosci w aspekcie
miedzynarodowym, w $wietle wymogéw RODO. Kluczowymi kwestiami, ktére zostang
poruszone s3: zakres zastosowania RODO w aspekcie terytorialnym, zasady
przetwarzania danych osobowych, podstawy prawne przetwarzania danych, okreslanie
roli podmiotéw przetwarzajgcych dane osobowe (administrator, wspdétadministrator,
podmiot przetwarzajacy), obowigzki formalne zawigzane z przetwarzaniem danych oraz

stosowanie odpowiednich zabezpieczen.

4 Wytyczne Europejskiej Rady Ochrony Danych 03/2020 w sprawie przetwarzania danych dotyczacych
zdrowia do celow badan naukowych w kontekscie pandemii COVID-19, Wytyczne dotyczace zgody na
mocy rozporzadzenia 2016/679 bytej Grupy Roboczej Art. 29 z dnia 10 kwietnia 2018 r., WP259 rev.01,
17PL, s. 27 (poparte przez EROD).

l. Zakres zastosowania RODO w aspekcie terytorialnym

Na wstepie nalezy zaznaczyé¢, ze RODO obowigzuje na terytorium Unii Europejskiej w
szerokim aspekcie podmiotowym. Ochrona prawng tego aktu cieszg sie bowiem
zaréwno obywatele panstw cztonkowskich, jak i obywatele tzw. panstw trzecich, ktérzy

przebywaja na terenie UE®.

Artykut 3 RODO okresla jego zakres terytorialny, czyli sytuacje, w ktdérych przepisy
rozporzagdzenia majg zastosowanie, nawet jesli podmiot przetwarzajgcy dane nie ma
siedziby na terenie Unii Europejskiej. Jest to jeden z fundamentalnych przepiséw, ktory
nadaje RODO charakter eksterytorialny, co oznacza, ze jego zasieg wykracza poza
granice UE. W kontekscie wspdlnych badan naukowych lub realizacji projektow
badawczych prowadzonych wspdlnie przez podmiot z UE (np. polski uniwersytet) i
podmiot spoza UE (np. ukrainski uniwersytet), zastosowanie RODO do tego drugiego

wynika z kilku kluczowych kryteriow okreslonych we wskazanym powyzej przepisie:
1. Kryterium ,jednostki organizacyjnej” (Art. 3 ust. 1 RODO).

»Niniejsze rozporzadzenie ma zastosowanie do przetwarzania danych osobowych w
zwigzku z dziatalnosciag prowadzong przez jednostke organizacyjng administratora lub
podmiotu przetwarzajgcego w Unii, niezaleznie od tego, czy przetwarzanie odbywa sie w
Unii”. Nawet jesli uczelnia ukrainska nie ma formalnej filii w Polsce, ale jej dziatalnos¢
badawcza jest prowadzona w ramach ,efektywnego i rzeczywistego wykonywania
dziatalnosci — nawet minimalnej — poprzez stabilne uzgodnienia” na terenie UE (np.
poprzez statg wspotprace z polskg uczelnig, ktéra moze byé uznana za jej ,jednostke
organizacyjna” w szerszym sensie, lub poprzez obecnos¢ jej pracownikéw w Polsce w

celach badawczych), moze to stanowi¢ podstawe do zastosowania RODO.

5 Motyw 2 RODO ,,Zasady i przepisy dotyczgce ochrony osdéb fizycznych w zwigzku z przetwarzaniem ich
danych osobowych nie moga - niezaleznie od obywatelstwa czy miejsca zamieszkania takich oséb -
naruszac ich podstawowych praw i wolnosci, w szczegoélnosci prawa do ochrony danych osobowych”.
Motyw 14 RODO: ,,Ochrona zapewniana niniejszym rozporzgdzeniem powinna mie¢ zastosowanie do
0s6b fizycznych - niezaleznie od ich obywatelstwa czy miejsca zamieszkania - w zwigzku z
przetwarzaniem ich danych osobowych”.




2. Kryterium "kierowania dziatalnosci" i "monitorowania zachowania" (Art. 3 ust. 2

lit. ai b RODO).

»Niniejsze rozporzadzenie ma zastosowanie do przetwarzania danych osobowych oséb,
ktéorych dane dotycza, przebywajacych w Unii przez administratora lub podmiot
przetwarzajagcy niemajgcych jednostek organizacyjnych w Unii, jezeli czynnosci

przetwarzania wigzg sie z:

a) oferowaniem towardéw lub ustug takim osobom, ktérych dane dotycza, w Unii —
niezaleznie od tego, czy wymaga sie od tych oséb zaptaty; lub

b) monitorowaniem ich zachowania, o ile do zachowania tego dochodzi w Unii”.

RODO ma zastosowanie do przetwarzania danych osobowych osob fizycznych, ktore
znajduja sie w Unii, przez administratora lub podmiot przetwarzajacy niemajacy
jednostki organizacyjnej w Unii, jezeli czynnosci przetwarzania wigza sie z oferowaniem
towarow lub ustug takim osobom w Unii. Udziat w badaniach naukowych, zwtaszcza
tych angazujgcych uczestnikow z UE (np. z Polski), moze by¢ interpretowany jako
»oferowanie ustugi” (udziatu w badaniu) tym osobom, nawet jesli nie wigze sie to z
ptatnoscia. Jesli uczelnia ukrainska, samodzielnie lub we wspétpracy z polskg uczelnia,
rekrutuje uczestnikéw badania z Polski lub innych krajow UE, to ,,kieruje dziatalnos¢” do
os6b znajdujacych sie w Unii, co automatycznie wtgcza jg w zakres RODO. Przepisy
rozporzadzenia majg zastosowanie rowniez wtedy, gdy czynnosci przetwarzania wigza
sie z monitorowaniem zachowania oséb fizycznych, o ile ich zachowanie ma miejsce na
terytorium Unii. Wiele badan naukowych, zwtaszcza w dziedzinach takich jak
psychologia, socjologia, medycyna czy nauki behawioralne, polega na monitorowaniu
zachowan, nawykéw, stanu zdrowia czy innych aspektéw zycia uczestnikéw. Jesli to
monitorowanie dotyczy osob znajdujgcych sie w UE (np. poprzez ankiety online,
zbieranie danych z urzadzen noszonych, analize aktywnos$ci w Internecie), to uczelnia

ukrainska, jako podmiot uczestniczacy w tym monitorowaniu, podlega RODO.

Co rowniez nalezy podkresli¢, nawet jesli uczelnia ukrainska nie rekrutuje bezposrednio
uczestnikéow z UE, ale otrzymuje dane osobowe od polskiej uczelni (ktdra jako podmiot
unijny musi przestrzega¢ RODO), to przetwarzanie tych danych przez uczelnie ukrainska

rowniez podlega RODO. Polska uczelnia, jako administrator danych, ma obowigzek

zapewnié, ze wszelkie transfery danych poza Europejski Obszar Gospodarczy (EOG)
odbywajg sie zgodnie z Rozdziatem V RODO, co wymaga zastosowania odpowiednich
zabezpieczen (zwykle bedag to Standardowe Klauzule Umowne — SCCs). W praktyce
oznacza to, ze odbiorca danych spoza UE (uczelnia ukrainska) musi zobowigza¢ sie do
przestrzegania europejskich standardéw ochrony danych, w tym zasad przetwarzania

danych osobowych.

1. Zasady przetwarzania danych osobowych

Podstawowe zasady przetwarzania danych osobowych znalazty sie w poczatkowej
czesci RODO - w art. 5 (rozdziat ), przed innymi fundamentalnymi regulacjami, takimi
jak przestanki legalnosci przetwarzania danych (art. 6 i 9 RODO). Ten zabieg redakcyjny
byt zamierzony i jednoznacznie wskazuje kluczowe znaczenie regulacji. Kazdy podmiot
przetwarzajacy dane na potrzeby badan naukowych i realizacji projektéw badawczych
ma obowiagzek ich przestrzegac. Karta praw podstawowych Unii Europejskiej wskazuje
nastepujgce zasady, ktorym musi sprosta¢ przetwarzanie danych osobowych:
rzetelnosci,

nastepnych: przejrzystosci, minimalizacji danych, prawidtowosci, ograniczonosci

przechowywania, integralnosci i poufnosci oraz rozliczalnosci.

Pierwsza z zasad jest zgodnos¢ z prawem, rzetelnosc¢ i przejrzystosé. Zasada ta to nic
innego jak obowigzek przetwarzania danych osobowych na podstawie przestanek
legalnosci z art. 6 lub art. 9 RODO (temat zostat szczegétowo omoéwiony w kolejnym
rozdziale). Na to, jak nalezy rozumiec rzetelnosc i przejrzystos¢, wskazujg motywy 39, 58
oraz 60 preambuty RODO. Zasady te bedg spetnione poprzez realizacje obowigzkéw
informacyjnych wzgledem oséb, ktérych dane dotycza (art. 13 i 14 RODO) w sposob
zwiezty, zrozumiaty, formutowane jasnym i prostym jezykiem. Obowiazki informacyjne
zostaty wyczerpujagco omowione w podrozdziale ,,Obowiagzki formalne zawigzane z

przetwarzaniem danych” niniejszego opracowania.

6 Art. 8 ust. 2 Karty praw podstawowych Unii Europejskie;j.




Druga zasada jest ograniczenie celu przetwarzania danych. Dane osobowe muszg by¢
zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposoéb niezgodny z tymi celami. Wyjatkiem jest dalsze przetwarzanie danych do
celédw archiwalnych w interesie publicznym, do celéw badan naukowych lub
historycznych lub do celéw statystycznych. Ta zasada ma na celu zapewnienie, ze
osoby, ktérych dane dotyczg, sg $wiadome, w jakim celu ich dane sg zbierane i
wykorzystywane. Zapobiega to niekontrolowanemu i nieprzewidywalnemu
wykorzystywaniu danych osobowych do celéow innych niz te, na ktdére pierwotnie
wyrazono zgode lub ktére byty podstawg prawnag przetwarzania. W przypadku badan
naukowych RODO wprowadza istotne utatwienia i pewng elastycznos$¢ w stosowaniu tej
zasady, co jest kluczowe dla dynamiki i dtugoterminowego charakteru dziatalnosci
badawczej. Art. 5 ust. 1 lit. b w zw. z Art. 89 ust. 1 RODO stanowig, iz dalsze
przetwarzanie danych osobowych do celéw badan naukowych, historycznych lub
statystycznych nie jest uznawane za niezgodne z pierwotnymi celami, dla ktérych dane
zostaty zebrane. Oznacza to, ze dane zebrane pierwotnie w innym celu (np. dane
medyczne zebrane w celu leczenia, dane administracyjne) mogg byé pdzniej
wykorzystane do badan naukowych bez koniecznosci uzyskiwania nowej zgody na kazdy
nowy cel badawczy, o ile spetnione sg odpowiednie warunki. Jest to fundamentalne
utatwienie, ktére pozwala na ponowne wykorzystanie wartosciowych zbioréw danych,
co jest kluczowe dla postepu naukowego. Elastyczno$¢ w zasadzie ograniczenia celu dla
badan naukowych wigze sie z bezwzglednym wymogiem wdrozenia odpowiednich
zabezpieczen technicznych i organizacyjnych. Zabezpieczenia te majg na celu ochrone
praw i wolnosci oséb, ktérych dane dotycza. Szerzej tematyka ta zostanie omoéwiona w

dalszej czesci niniejszego opracowania.

Trzecig z naczelnych zasad, okreslonych w art. 5 RODO, jest minimalizacja danych.
Zgodnie z nig, zakres przetwarzanych danych powinien by¢ taki, jaki jest niezbedny do
osiggniecia okreslonego celu przetwarzania danych. Przetwarzajagc dane w celu
prowadzenia badan naukowych i realizacji projektéw badawczych nalezy dokonaé

selekcji danych i wybrac tylko te, ktore sg adekwatne do zrealizowania celu.

Czwartg zasadg jest zasada prawidtowosci danych, ktéra wskazuje, iz przetwarzane

dane osobowe muszg byé prawidtowe i w razie potrzeby uaktualniane. Nalezy

opracowaé¢ odpowiednie rozwigzania techniczne oraz organizacyjne umozliwiajgce
korygowanie nieprawidtowych lub nieaktualnych danych. Zasada jest powigzana z

uprawnieniem osoby, ktérej dane przetwarzamy do sprostowania swoich danych’.

Pigtg zasadg, najbardziej problematyczng dla wszystkich podmiotéw przetwarzajgcych
dane osobowe, jest ograniczenie przechowania danych (zasada ograniczonego czasu).
Sprowadza sie do tego, aby okres przetwarzania danych byt ograniczony do czasu, jaki
jest niezbedny do tego, by osiggnaé zatozony cel przetwarzania danych. Po tym okresie
dane nalezy usungé - przetwarzane w formie zaréwno papierowej, jak i elektronicznej®.
RODO, a takze polskie przepisy krajowe, wprowadzajg pewne specyficzne uregulowania
dotyczace przechowywania danych w kontekscie badan naukowych, ktére uwzgledniaja
ich dtugoterminowy charakter i warto§¢ dla spoteczenstwa. RODO dopuszcza
przechowywanie danych osobowych przez okres dtuzszy, niz jest to niezbedne do
pierwotnych celdéw, o ile dane te bedg przetwarzane wytgacznie do celéw archiwalnych w
interesie publicznym, do celéw badan naukowych lub historycznych lub do celéw
statystycznych, pod warunkiem wdrozenia odpowiednich s$rodkéw technicznych i
organizacyjnych®. Oznacza to, ze dane moga byé przechowywane dtuzej, jesli stuza

kontynuacji badan, weryfikacji wynikéw, czy tez stanowia podstawe dla przysztych

7 Zgodnie z art. 16 RODO: ,osoba, ktérej dane dotyczg, ma prawo zadania od administratora
niezwtocznego sprostowania dotyczacych jej danych osobowych, ktére sg nieprawidtowe. Z
uwzglednieniem celow przetwarzania osoba, ktorej dane dotycza, ma prawo zadania uzupetnienia
niekompletnych danych osobowych, w tym poprzez przedstawienie dodatkowego oswiadczenia”. Mozemy
wyrézni¢ dwie formy sprostowania danych: sprostowanie rozumiane jako poprawienie nieprawidtowych
danych oraz sprostowanie rozumiane jako uzupetnienie niekompletnych danych. Jednoczesnie stanowi on
0 zgdaniu sprostowania i zgdaniu uzupetnienia — a nie o sprostowaniu i uzupetnieniu. Sformutowanie tego
przepisu w ten sposéb jasno wskazuje, ze skorelowany z omawianym uprawnieniem obowigzek
administratora nie ma charakteru bezwzglednego i administrator w okreslonych sytuacjach moze
odmoéwi¢ uwzglednienia zadan osoby, ktérej dane dotyczg. M. Czerniawski, [w:] RODO. Ogdlne
rozporzadzenie o ochronie danych. Komentarz, red. E. Bielak-Jomaa, D. Lubasz, Warszawa 2018, dostep:
LEX. Nieprawidtowos¢ moze polegaé na niezgodnosci ze stanem faktycznym, nieaktualnosci, btednym
zapisie lub innych wadach, ktére sprawiajg, ze dane moga by¢ uznane za nieprawidtowe. Beda to zaréwno
pomytki pisarskie, jak i sytuacje utraty aktualnosci danych (np. zmiana miejsca zamieszkania, zmiana
nazwiska, zmiana danych kontaktowych). P. Fajgielski, Komentarz do rozporzadzenia nr 2016/679 w
sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych), [w:] idem, Ogdlne rozporzadzenie o ochronie danych. Ustawa o ochronie danych
osobowych. Komentarz, Warszawa 2018, dostep: LEX. Zob. wiecej: A. Mrozowska, Dziat XlVa
Przetwarzanie danych osobowych, [w:] Woznicki J. (red.), Prawo o szkolnictwie wyzszym i nauce.
Komentarz, Wolters Kluwer, Warszawa 2019.

8 A. Mrozowska, Ochrona danych osobowych w szkolnictwie wyzszym [w:] J. Woznicki (red), Identyfikacja i
uzasadnienie kierunkdw regulacji o kluczowym znaczeniu w ustawie prawo o sokolnictwie wyzszym i
nauce, Warszawa-Torun 2020, s. 174-175.

°Art. 5 ust. 1 lit. e RODO.




analiz, pod warunkiem, ze sg odpowiednio zabezpieczone. Polskie przepisy sg w tym
zakresie bardziej precyzyjne. Zgodnie z Art. 469b ust. 4 ustawy Prawo o szkolnictwie
wyzszym i nauce, dane osobowe przetwarzane do celéw badan naukowych lub prac
rozwojowych poddaje sie anonimizacji niezwtocznie po osiggnieciu celu badan
naukowych lub prac rozwojowych. W ramach najlepszych praktyk, instytucje badawcze
powinny opracowywaé szczegdtowe plany zarzadzania danymi (DMP), ktére jasno
okreslajg polityki retencji i usuwania danych dla kazdego projektu badawczego. Zasada
ograniczonego czasu przechowywania jest $cisle powigzana z prawem do usuniecia
danych ("prawem do bycia zapomnianym")'°. Co do zasady, osoba, ktérej dane dotycza,
ma prawo zgda¢ usuniecia swoich danych, gdy nie sg juz niezbedne do celéw, w ktérych
zostaty zebrane, lub gdy wycofata zgode, a nie ma innej podstawy prawnej. Jednakze,
RODO przewiduje wyjatek od prawa do bycia zapomnianym, jesli przetwarzanie danych
jest niezbedne do celéw archiwalnych w interesie publicznym, do celdw badan
naukowych lub historycznych lub do celéw statystycznych zgodnie z Art. 89 ust. 1
RODO, o ile prawdopodobne jest, ze realizacja tego prawa uniemozliwi lub powaznie
utrudni osiggniecie celow takiego przetwarzania. Oznacza to, ze w pewnych
okolicznosciach, nawet jesli uczestnik badania zazgda usuniecia swoich danych,
administrator moze mie¢ prawo do ich dalszego przechowywania, jesli jest to niezbedne
dla integralnosci i celow badania naukowego, pod warunkiem wdrozenia odpowiednich

zabezpieczen.

Kolejng zasadg, ktérg wyrdzniamy w art. 5 RODO, jest integralnos¢ i poufnos¢ danych.
Zgodnie z nig dane osobowe muszg by¢ przetwarzane w sposéb zapewniajgcy
odpowiednie ich bezpieczenstwo, w tym ochrone przed niedozwolonym lub niezgodnym
Z prawem przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem, za
pomocag odpowiednich srodkéw technicznych lub organizacyjnych. Niemniej, na
podstawie decyzji Prezesa Urzedu Ochrony Danych Osobowych, dobrych praktyk oraz
wytycznych Europejskiej Rady Ochrony Danych, wskaza¢ mozna zabezpieczania, ktore
w szczegblnosci nalezy wzigé pod uwage. Tematyka zostata oméwiona w podrozdziale
»Zabezpieczanie danych osobowych w badaniach naukowych i realizacji projektow

badawczych” niniejszego opracowania.

10 Art, 17 ust. 3 lit. d RODO
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Zasada rozliczalnosci stanowi klamre dla wszystkich powyzszych zasad - stwierdza, ze
administrator jest odpowiedzialny za ich realizacje i musi by¢é w stanie wykazac¢ ich
przestrzeganie. Kazdy podmiot prowadzgcy badania naukowe i realizujgcy projekty
badawcze musi wdrozy¢ takie procedury i korzystaé z takich narzedzi, ktére umozliwig

spetnienie tego obowigzku.

Poza podstawowymi, ogélnymi zasadami wynikajgcymi z art. 5 RODO obowiagzujag dwie
nowe zasady, generujgce po stronie administratoréw obowigzek uwzgledniania ochrony
danych juz w fazie projektowania (privacy by design) oraz wdrozenia domyslnych
ustawien prywatnosci (privacy by default) — art. 25 RODO. Wprowadzajg one obowigzek
uwzgledniania ochrony danych osobowych i prywatnosci oséb, ktérych dane dotyczg na
kazdym etapie tworzenia oraz istnienia systemu (procedur, dokumentaciji,
oprogramowania oraz sprzetu) do przetwarzania danych osobowych. Zasady ochrony
prywatnosci powinny by¢ elementem kazdego projektu zaktadajgcego przetwarzanie
danych osobowych w taki sposdb, aby od samego poczatku jego istnienia ochrona
prywatnosci stanowita jego czes¢ sktadowg. RODO naktada na nas obowigzek

prewencji, a nie wytagcznie podejmowania dziatan naprawczych™.

1. Podstawy prawne przetwarzania danych w badaniach naukowych i

realizacji projektéw badawczych

RODO zawiera dwie grupy przestanek, ktdrych spetnienie warunkuje zgodne z prawem

przetwarzanie danych osobowych:

a) pierwsza z nich odnosi sie do danych osobowych zwyktych (art. 6),

b) druga-do danych osobowych szczegélnych kategorii (art. 9).

Przetwarzanie danych osobowych do celéw badan naukowych i realizacji projektéw
badawczych moze wigzaé¢ sie zardwno z przetwarzaniem ,,danych zwyktych” i danych

szczegdlnych kategorii'?, jak i danych osobowych dotyczacych wyrokéw skazujacych i

" Ibidem, s. 176.
2 Do danych osobowych szczegélnych kategorii nalezy zaliczy¢ dane osobowe ujawniajgce pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub swiatopogladowe, przynalezno$¢ do
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czyndéw zabronionych (art. 10 RODO). Ogoélne rozporzgdzenie nie zawiera odrebnych
przepiséw w zakresie przestanek legalizujgcych przetwarzanie danych w postaci
wyrokow skazujgcych i czynéw zabronionych, a wiec znajdzie tu zastosowanie przepis
art. 6 ust. 1 ogdlnego rozporzadzenia. Tym samym podejmujgc rozwazania dotyczgce
mozliwosci zastosowania okreslonych przestanek legalizujgcych przetwarzanie danych,
nalezy bra¢ pod uwage zaréwno przepis art. 6 ust. 1, jak i art. 9 ust. 2 RODO"™.
Przetwarzanie danych osobowych podlega zasadzie ogélnego dopuszczenia
przetwarzania danych zwyktych, gdy spetniona jest co najmniej jedna z przestanek z art.
6 ust. 1 RODO, natomiast w przypadku danych osobowych szczegdlnych kategorii
obowigzuje zasada ogélnego zakazu przetwarzania danych wrazliwych, chyba ze
zachodzi ktorykolwiek z wyjgtkéw pozwalajgcych na takie przetwarzanie z art. 9 ust. 2
RODO. Katalog przestanek legalizacyjnych danych osobowych zwyktych i szczegélnych

kategorii ma charakter zamkniety.
Przestanki legalizacyjne przetwarzania danych zwyktych to:

a) zgoda osoby, ktdrej dane dotyczg, obejmujagca przetwarzanie w jednym lub
wiekszej liczbie celow;

b) niezbednos¢ przetwarzania do wykonania umowy, ktérej strong jest osoba, ktérej
dane dotyczg, lub do podjecia dziatah na wniosek tej osoby przed zawarciem
umowy;

c) niezbednos$é przetwarzania do wypetnienia obowigzku prawnego ciagzacego na
administratorze;

d) niezbednos$é przetwarzania do ochrony zywotnych intereséw osoby, ktérej dane
dotycza, lub innej osoby fizycznej;

e) niezbednos$é przetwarzania do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
administratorowi;

f) niezbednosc¢ przetwarzania do celéw wynikajgcych z uzasadnionych intereséw

realizowanych przez administratora lub przez strone trzecia, z wyjatkiem sytuaciji,

zwigzkéw zawodowych, dane genetyczne, dane biometryczne (przetwarzane w celu jednoznacznego
zidentyfikowania osoby fizycznej), dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej — art. 9
ust. 1 RODO. Jest to wyliczenie enumeratywne — pozostate dane uznajemy za ,,dane zwykte”.

3 A. Pyka, Przetwarzanie danych osobowych do celéw badari naukowych. Aspekty prawne, [w:] Studnia
Prawa Publicznego 2019 ¢ NR 4 (28), s. 81-82.
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w ktdérych nadrzedny charakter wobec tych intereséw majg interesy lub
podstawowe prawa i wolnosci osoby, ktérej dane dotycza, wymagajace ochrony
danych osobowych, w szczegoélnosci, gdy osoba, ktérej dane dotycza, jest

dzieckiem.

Szczegdlng uwage nalezy zwrdci¢ na dane szczegdlnych kategorii, czesto okreslane jako
dane wrazliwe. Zgodnie z Art. 9 RODO, do tej kategorii nalezg dane ujawniajace:
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
swiatopogladowe, przynaleznos¢ do zwigzkow zawodowych, dane genetyczne, dane
biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej,
dane dotyczace zdrowia, dane dotyczgce seksualnosci lub orientacji seksualnej. Dane
te sg traktowane jako ,szczegélne” ze wzgledu na ich niezwykle wrazliwy charakter i
wysokie ryzyko dyskryminaciji, stygmatyzacji lub naruszenia praw cztowieka w przypadku
ich niewtasciwego przetwarzania. Ich przetwarzanie podlega surowszym wymogom

prawnym.
Przestanki legalizacyjne przetwarzania danych szczegélnych kategorii:

a) wyrazna zgoda osoby, ktérej dane dotyczg, na przetwarzanie danych osobowych
w jednym lub kilku konkretnych celach - rozporzadzenie 2016/679 zaktada, ze
prawo unijne lub krajowe moze wytgczy¢ mozliwos¢ uchylenia zakazu
przetwarzania opisywanych danych przez sam podmiot danych;

b) niezbednos$é¢ przetwarzania do wypetnienia obowigzkéw i skorzystania ze
szczegbdlnych praw przez administratora lub osobe, ktérej dane dotyczg, w
dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony spotecznej, o ile
jest to dozwolone prawem Unii lub prawem krajowym, lub umowag zbiorowag na
mocy prawa krajowego, przewidujagcymi odpowiednia ochrone praw
podstawowych i interesdw osoby, ktérej dane dotycza;

c) niezbednos¢ przetwarzania do ochrony zywotnych intereséw osoby, ktorej dane
dotyczag, lub innej osoby fizycznej, a osoba, ktérej dane dotycza, jest fizycznie lub
prawnie niezdolna do udzielenia zgody;

d) przetwarzanie danych przez fundacje, stowarzyszenie lub inny niezarobkowy
podmiot o celach politycznych, swiatopogladowych, religijnych lub zwigzkowych

w ramach uprawnionej dziatalnosci takiego podmiotu, prowadzonej z
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zachowaniem odpowiednich gwarancji i pod warunkiem, ze przetwarzanie
dotyczy wytacznie cztonkéw lub bytych cztonkéw tego podmiotu, lub oséb
utrzymujacych z nim state kontakty w zwigzku z jego celami oraz ze dane nie sg
ujawniane poza tym podmiotem bez zgody osdb, ktérych dotycza;

okoliczno$¢é, ze dane zostaty podane do wiadomosci publicznej w sposéb
wyrazny przez samg osobe, ktérej dotyczg;

niezbednos¢ przetwarzania do ustalenia, dochodzenia lub obrony roszczen lub w
ramach prawowania wymiaru sprawiedliwosci przez sady;

niezbednos¢ przetwarzania ze wzgledow zwigzanych z waznym interesem
publicznym na podstawie prawa UE lub prawa krajowego — wzgledy te muszg byé
proporcjonalne do wyznaczonego celu, nie mogg naruszac¢ istoty prawa do
ochrony danych, musza réwniez istnie¢ odpowiednie i konkretne srodki ochrony
praw podstawowych i intereséw osoby, ktérej dane dotycza;

niezbednosé przetwarzania do celéw profilaktyki zdrowotnej lub medycyny pracy,
do oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia
opieki zdrowotnej lub spotecznej, leczenia lub zarzadzania systemami i ustugami
opieki zdrowotnej lub spotecznej na podstawie prawa Unii lub prawa krajowego,
lub zgodnie z umowa z pracownikiem stuzby zdrowia;

niezbednos¢ przetwarzania ze wzgledéw zwigzanych z interesem publicznym w
dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi
transgranicznymi zagrozeniami zdrowotnymi lub zapewnienie wysokich
standardéw jakosci i bezpieczenstwa opieki zdrowotnej oraz produktow
leczniczych lub wyrobéw medycznych, na podstawie prawa Unii lub prawa
krajowego, przewidujgcego odpowiednie, konkretne srodki ochrony praw i
wolnosci osdb, ktorych dane dotycza, w szczegdlnosci tajemnice stuzbowa;
niezbednosé przetwarzania do celéw archiwizacyjnych w interesie publicznym,
do celéw badan naukowych i historycznych lub do celéw statystycznych na
podstawie prawa Unii lub prawa krajowego, ktére sa proporcjonalne do
wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewiduja
odpowiednie, konkretne srodki ochrony praw podstawowych i intereséw osoby,

ktérej dane dotycza.

Przestanki legalizacyjne zaréwno wskazane w art. 6 ust. 1 dla danych osobowych
zwyktych, jak i w art. 9 ust. 2 dla danych osobowych szczegélnych kategorii, maja

charakter:

1. autonomiczny i

2. réwnoprawny.

Autonomicznos¢ przestanek przetwarzania jest cechg powodujgca, ze wystarczajace
jest oparcie procesu przetwarzania danych osobowych wytgcznie na jednej z
przestanek. Réwnoprawnosé oznacza z kolei, ze zadna z przestanek nie ma charakteru

uprzywilejowanego w stosunku do pozostatych™.

Zgoda jest jedna z najczesciej stosowanych podstaw prawnych w badaniach naukowych
(Art. 6 ust. 1 lit. a) RODO). Aby byta wazna, musi spetnia¢ szereg warunkoéw: musi byc¢
dobrowolna, konkretna, swiadoma i jednoznaczna. Administrator musi by¢ w stanie
wykazac, ze zgoda zostata wyrazona. W badaniach naukowych, gdzie cel przetwarzania
danych moze nie byé w petni okreslony w momencie zbierania danych, RODO
dopuszcza mozliwos¢ uzyskania tzw. zgody szerokiej (broad consent). Oznacza to, ze
osoby, ktérych dane dotyczg, moga wyrazi¢ zgode na przetwarzanie danych w ramach
pewnych obszaréw badan naukowych lub elementéw projektéw badawczych, o ile
badania te sg zgodne z uznanymi normami etycznymi. Pozwala to na elastycznos¢ w
dtugoterminowych projektach badawczych'. Osoba, ktérej dane dotyczg, ma prawo w
dowolnym momencie wycofa¢ zgode, a proces wycofania musi by¢ réwnie tatwy jak jej
wyrazenie. Wycofanie zgody nie wptywa na zgodnos$¢ z prawem przetwarzania, ktérego
dokonano na podstawie zgody przed jej wycofaniem. Po wycofaniu zgody administrator
nie moze dalej przetwarza¢ danych na tej podstawie i powinien je usunaé, chyba ze
istnieje inna podstawa prawna, ktéra pozwala na ich dalsze przetwarzanie (np.
obowigzek prawny). Wycofanie zgody w badaniach naukowych jest szczegdlnie

problematyczne, poniewaz moze podwazy¢ spojnosc i wiarygodnos¢ wynikéw. Dane w

4 D. Lubasz (red.), Meritum. Ochrona danych osobowych, Wolters Kluwer, Warszawa 2022 r., s. 120-121.
'S Motyw 33 RODO: ,W momencie zbierania danych czesto nie da sie w petni zidentyfikowaé celu
przetwarzania danych osobowych na potrzeby badan naukowych. Dlatego osoby, ktérych dane dotycza,
powinny moéc wyrazi¢ zgode na niektdre obszary badan naukowych, o ile badania te sg zgodne z uznanymi
normami etycznymi w zakresie badan naukowych. Osoby, ktérych dane dotycza, powinny mdéc wyrazi¢
zgode tylko na niektére obszary badan lub elementy projektéw badawczych, o ile umozliwia to zamierzony
cel”.




badaniach sg czesto ze sobg powigzane i stanowig cze$¢ wiekszego zbioru danych
przeznaczonego do analizy. Jesli uczestnik wycofa zgode, a jego dane sg integralng
czescig modelu statystycznego lub konkretnego odkrycia, ich usuniecie mogtoby
uniewazni¢ lub znaczaco zmieni¢ wynik badania. To tworzy napiecie miedzy
indywidualnymi prawami do danych a integralnoscig i uzytecznosciag badan naukowych.
Z tego powodu, projektujgc badania, nalezy przewidzieé¢ takie sytuacje, na przyktad
poprzez jak najwczesniejsze anonimizowanie danych lub jasne informowanie
uczestnikow o wptywie wycofania zgody na uzytecznos¢ danych (np. dane uzyte juz w
zagregowanej, zanonimizowanej formie mogag nie by¢ praktycznie ,usuwalne” z
opublikowanych wynikéw). To réwniez wyjasnia, dlaczego ,interes publiczny” jest czesto
preferowang podstawa prawng dla niektérych rodzajéw badan, poniewaz oferuje

wiekszg stabilnosé.

Przetwarzanie danych jest zgodne z prawem, jezeli jest niezbedne do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wtadzy publicznej
powierzonej administratorowi (Art. 6 ust. 1 lit. ¢) RODO). Wiele badan naukowych,
zwtaszcza tych prowadzonych przez instytucje publiczne, takie jak uniwersytety, moze
opierac sie na tej podstawie, jesli ich cel jest uznany za stuzacy dobru publicznemu. W
Polsce, ustawa Prawo o szkolnictwie wyzszym i nauce uznaje prowadzenie badan
naukowych przez uczelnie za zadanie publiczne. Wybér podstawy prawnej ,interesu
publicznego” moze znaczgco uprosci¢ zarzadzanie prawami o0so6b, ktérych dane
dotyczg, w pordwnaniu do zgody. Kiedy podstawg jest zgoda, osoby te majg silne prawo
do jej wycofania, co wigze sie z obowigzkami usuniecia danych. Natomiast Art. 89 ust. 2
RODO przewiduje, ze prawo panstwa cztonkowskiego moze wprowadzaé wyjatki od
niektérych praw osdéb, ktérych dane dotyczg (prawa dostepu, sprostowania,
ograniczenia przetwarzania, sprzeciwu) dla celow badan naukowych, jesli ich realizacja
uniemozliwitaby lub powaznie utrudnita osiggniecie celéw badawczych. Jest to wyraznie
powigzane z przetwarzaniem w interesie publicznym. Zatem, oparcie sie na ,interesie
publicznym” (czesto wspieranym przez przepisy krajowe, takie jak Art. 469b Prawa o
szkolnictwie wyzszym i nauce) zapewnia bardziej stabilne ramy prawne dla

dtugoterminowych lub szeroko zakrojonych projektéw badawczych, gdzie wycofanie

indywidualnej zgody mogtoby byé bardzo zaktdcajgce. Przesuwa to rGwnowage nieco w

strone celu badawczego, pod warunkiem wdrozenia odpowiednich zabezpieczen.

Podstawg prawnag przetwarzania danych osobowych w ramach realizacji projektéw
badawczych i prowadzeniu badan naukowych moze byé réwniez, zgodnie z art. 6 ust. 1
lit. f) RODO, ,,prawnie uzasadniony interes administratora”. Ta podstawa prawna jest
mniej powszechnie stosowana w badaniach naukowych, czesciej wykorzystuja ja
podmioty komercyjne. Moze byé uzywana, gdy badania stuzg interesowi prywatnemu, a
nie publicznemu, i nie sa nadrzedne wobec praw i wolnosci osoby, ktérej dane dotycza.
Wymaga ona przeprowadzenia testu réwnowagi miedzy interesem administratora a

prawami i wolnosciami osob, ktérych dane dotycza.

Tabela 1. Podstawa prawna przetwarzania danych osobowych w ramach realizacji
projektéow badawczych i prowadzeniu badan naukowych

Podstawa Artykut Kluczowe Implikacje dla Przyktady
Prawna RODO warunki/wymagania dla praw osoéb, zastosowaniaw
badan naukowych ktérych dane badaniach
dotycza
Zgoda Art. 6 ust. Dobrowolna, konkretna, Prawo do Badania
1lit. a swiadoma, jednoznaczna; wycofania zgody ankietowe,
mozliwa zgoda szeroka dla w dowolhym wywiady..
obszaréw badawczych; momencie;
administrator musi wykazac koniecznosé
zgode. usuniecia
danych, chyba ze
jestinna
podstawa
prawna.
Interes Art. 6 ust. Przetwarzanie niezbedne do Mozliwosé Badania
publiczny'® 1lit. e wykonania zadania ograniczenia epidemiologiczn
realizowanego w interesie praw (dostepu, e, badania
publicznym; dotyczy w sprostowania, spoteczne
szczegoélnosci instytuciji ograniczenia, prowadzone np.
publicznych (np. uczelni). sprzeciwu) na przez

6 Art. 469b upswn wskazuje podmioty, ktdére uprawnione sa do przetwarzania danych w celach
prowadzenia badan naukowych. Sg nimi: uczelnie, instytuty naukowe PAN, instytuty badawcze, dziatajgce
na podstawie ustawy z dnia 30 kwietnia 2010 r. o instytutach badawczych (Dz. U. z 2024 r. poz. 534),
miedzynarodowe instytuty naukowe utworzone na podstawie odrebnych ustaw dziatajgce na terytorium
Rzeczypospolitej Polskiej, Centrum +tukasiewicz, instytuty dziatajgce w ramach Sieci Badawczej
tukasiewicz, Centrum Medycznego Ksztatcenia Podyplomowego, Polska Akademia Umiejetnosci.




mocy prawa uniwersytety,
krajowego (Art. 89 PAN.
ust. 2), jesli
utrudnia to
badania.
Prawnie Art. 6 ust. Przetwarzanie niezbedne do Obowiagzek Badania
uzasadniony 1lit. f celéw wynikajgcych z prawnie przeprowadzenia rynkowe,
interes uzasadnionych intereséw testu rownowagi; badania
administrator administratora, chyba ze mozliwosé wewnetrzne w
a nadrzedne sg interesy lub whniesienia firmach, badania
prawa osob. sprzeciwu przez prywatne.
osobe, ktorej
dane dotycza.
Dalsze Art. 5 ust. Dane zebrane pierwotnie w Wymaga Ponowne
przetwarzanie 1lit.bw innym celu; uznawane za informowania o wykorzystanie
do celéw zw. z art. zgodne z pierwotnymi celami; dalszym danych z
naukowych 89 ust. 1 wymaga odpowiednich przetwarzaniu rejestrow
zabezpieczen (jesli mozliwe); medycznych,
(pseudonimizacja/ koniecznosé danych
anonimizacja). wdrozenia administracyjnyc
zabezpieczen. h, archiwéw do
nowych
projektéw
badawczych.

Zrédto: Opracowanie wtasne

Co do zasady, przetwarzanie danych szczegdélnych kategorii jest zabronione ze wzgledu
na ich wrazliwy charakter i potencjalne ryzyko dyskryminacji. RODO przewiduje jednak
pewne wyjatki od tego zakazu, ktére sg kluczowe dla prowadzenia badan naukowych.
Przetwarzanie jest dozwolone, jesli jest niezbedne do celdéw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do celdéw statystycznych,
na podstawie prawa Unii lub prawa panstwa cztonkowskiego. Prawo to musi byc¢
proporcjonalne do wyznaczonego celu, nie narusza¢ istoty prawa do ochrony danych i
przewidywac¢ odpowiednie, konkretne srodki ochrony praw podstawowych i intereséw
osoby, ktérej dane dotyczg. Alternatywnie, przetwarzanie danych szczegélnych kategorii
jest réwniez dozwolone, jesli osoba, ktérej dane dotycza, wyrazita wyrazng zgode naich

przetwarzanie w jednym lub kilku konkretnych celach.

Dane dotyczace zdrowia stanowig jedna z najczesciej przetwarzanych kategorii danych
wrazliwych w badaniach naukowych, zwtaszcza w badaniach klinicznych. Przetwarzanie

danych zdrowotnych w badaniach naukowych, choé kluczowe dla postepu medycznego,
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stanowi obszar najwyzszego ryzyka w  kontekécie RODO, wymagajgcy
wielowymiarowego podejscia prawnego i technicznego. Dane te sa z natury wrazliwe, a
ich niewtasciwe wykorzystanie moze prowadzi¢é do powaznej dyskryminaciji,
stygmatyzacji lub innych szkéd. To sprawia, ze jest to dziatalnosé¢ przetwarzania
~wysokiego ryzyka”, czesto wymagajgca przeprowadzenia oceny skutkéw dla ochrony
danych (DPIA). Wytyczne Europejskiej Rady Ochrony Danych' precyzujg zasady
przetwarzania danych zdrowotnych do celéw badan naukowych. Wytyczne te wskazuja,
ze przetwarzanie danych zdrowotnych w badaniach naukowych moze opierac¢ sie na
zgodzie lub przepisach krajowych (art. 9 ust. 2 lit. a lub j), z wymogiem odpowiednich
zabezpieczen i tajemnicy zawodowej. Ztozono$¢ regulacyjna oznacza, ze badacze
zajmujgcy sie danymi zdrowotnymi musza przestrzegan nie tylko RODO, ale takze
szczegbdtowe przepisy krajowe (na gruncie polskim w szczegbélnosci art. 469b ustawy
Prawo o szkolnictwie wyzszym i nauce) oraz odpowiednie sektorowe wytyczne. Wymaog
»odpowiednich, konkretnych srodkéw ochrony praw i wolnosci osoby, ktérej dane
dotyczg, w szczegoélnosci tajemnicy zawodowej” (Art. 9 ust. 2 lit. i) lub ,,odpowiednich i
konkretnych srodkow” (Art. 9 ust. 2 lit. j) dotyczy nie tylko bezpieczenstwa technicznego,
ale takze protokotow organizacyjnych, przegladu etycznego i jasnej komunikacji, co

czyni to kompleksowym wyzwaniem w zakresie zgodnosci.

Iv. Okreslanie roli podmiotéw przetwarzajacych dane osobowe

(administrator, wspoétadministrator, podmiot przetwarzajacy)

Jednym z kluczowych problemoéw, z ktérymi muszg sie zmierzyé podmioty przewarzajgce
dane osobowe w badaniach naukowych i realizacji projektéw badawczych jest
okreslenie swojej roli, gdyz z kazdg z nich zwigzane sie odrebne obowigzki wynikajace z
RODO. Wiekszos¢ obowigzkdéw, o ktérych traktuje kolejny podrozdziat, spoczywa na
administratorach danych. Nie zawsze jednak podmiot prowadzgcy badania czy

realizujgcy projekt naukowy bedzie wystepowat w tej roli.

7 Wytyczne 03/2020 w sprawie przetwarzania danych dotyczgcych zdrowia do celéw badan naukowych w
kontekscie pandemii COVID-19
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Administratorem jest ten, kto posiada uprawnienia decyzyjne w stosunku do danych
osobowych. Podmiot taki moze przybraé¢ dowolng postaé organizacyjng — moze to by¢
osoba fizyczna, osoba prawna, uczelnia, fundacja, stowarzyszenie organ publiczny albo
kazda inna jednostka organizacyjna, jezeli samodzielnie lub wspodlnie z innymi ustalata

cele i sposoby przetwarzania danych osobowych'®.

Jezeli co najmniej dwoch administratoréw wspoélnie ustala cele i sposoby przetwarzania,
to mamy do czynienie z relacjg wspoétadministrowania danymi. W drodze wspélnych
uzgodnien powinni oni okresli¢ odpowiednie zakresy swojej odpowiedzialnosci oraz
relacje pomiedzy nimi a podmiotami, ktérych dane dotyczg (art. 26 ust. 1 i 2 RODO).
Przepisy RODO nie okreslaja formy wtasciwej dla uzgodnien dokonanych przez
Wspdtadministratorow, w szczegélnosci nie wymagajg umowy w formie pisemnej.
Wspétadministratorzy maja
swobode uzgodnienia formy umowy, jednakze musi by¢ ona udokumentowana, po to

aby byta zgodna z zasada rozliczalnosci wskazang w art. 5 ust. 2 RODO.

Z przepisu art. 26 RODO wynikajga minimalne, bedace réwnoczesnie obligatoryjnymi,

elementy umowy wspoétadministratoréw. Sg to obowigzki stron w zakresie dotyczacym:

1. wykonywania przez osobe, ktérej dane dotyczg, przystugujacych jej praw, oraz
2. obowiagzki wspétadministratorow w odniesieniu do podawania informacji, o
ktérych mowa w art. 13 i 14 RODO (obowigzki informacyjne, patrz kolejny

podrozdziat).

W uzgodnieniach mozna wskazaé punkt kontaktowy dla oséb, ktérych dane dotycza.
Zasadnicza tres¢ umowy jest udostepniana podmiotom, ktérych dane dotyczg (art. 26
ust. 2 RODO). Europejska Rada Ochrony Danych postuluje, aby umowa zawierata

rowniez wiele elementéw dodatkowych. Postulowana i przyktadowa lista takich

8 Art. 4 pkt 7 RODO: ,,administrator” oznacza osobe fizyczna lub prawna, organ publiczny, jednostke lub
inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych; jezeli cele i sposoby takiego przetwarzania sg okre$lone w prawie Unii lub w prawie panstwa
cztonkowskiego, to réwniez w prawie Unii lub w prawie panstwa cztonkowskiego moze zosta¢ wyznaczony
administrator lub moga zosta¢ okreslone konkretne kryteria jego wyznaczania

9 Zob. P. Litwinski (red.), Rozporzadzenie UE w sprawie ochrony 0s6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i swobodnym przeptywem takich danych. Komentarz, Legalis 2021,
komentarz do art. 26 i powotana tam literatura.

22

elementéw wynika z Wytycznych 7/2020 EROD?. Sg to postanowienia dotyczace:
wdrozenia ogélnych zasad ochrony danych (art. 5 RODO), podstawy prawnej
przetwarzania (art. 6 RODO), srodkéw bezpieczenstwa (art. 32 RODO), powiadomien
organu nadzorczego i osoby, ktérej dane dotyczg, o naruszeniu ochrony danych
osobowych (art. 33 i 34 RODO), oceny skutkdéw dla ochrony danych (art. 35 i 36 RODO),
podmiotu przetwarzajgcego (art. 28 RODO), przekazywania danych do parnstw trzecich
(rozdziat V RODO), organizacji kontaktu z osobami, ktérych dane dotycza, i organami
nadzorczymi, ograniczenia wykorzystania danych osobowych do innego celu przez

jednego ze wspoétadministratoréw?'.

Prowadzac badania nhaukowe samodzielnie, uczelnia bedzie administratorem danych. W
przypadku prowadzenia wspodlnych badan zwykle bedziemy mieli do czynienia w relacja
wspoétadministrowania. Podobnie w przypadku organizowania konferencji naukowej

przez klika uczelni/podmiotéw.

Od wskazanych powyzej relacji nalezy odrozni¢ sytuacje prawng podmiotu
przetwarzajgcego, czyli takiego, ktéremu administrator powierza przetworzenie danych
osobowych. Z przypadkiem takim bedziemy mieli do czynienia, gdy administrator
zamiast samodzielnie wykona¢ jakas czynnos¢ przetwarzania, postuzyt sie w celu jej
realizacji jakim$ podmiotem zewnetrznym. To wtasnie ten ostatni podmiot bedzie
nazywany przetwarzajagcym. Podmiot przyjmujacy zlecenie nie uzyska statusu
administratora, gdyz nie ma uprawnien decyzyjnych w stosunku do danych — moze
zrobi¢ z nimi tylko to, co nakazat mu administrator. Nie uzyska tez statusu
wspoétadministratora, gdyz nie bierze udziatu w ustalaniu celdw i sposobéw
przetwarzania wspolnie z administratorem. Wrecz przeciwnie, bedzie zwigzany
ustaleniami w tym wzgledzie powzietymi przez administratora, np. co do czasu, miejsca
i sposobu zniszczenia danych. Tym, co tagczy podmiot przetwarzajacy z administratorem,
jest umowa lub inny instrument prawny, na podstawie ktérego administrator zleca

przetwarzajgcemu realizacje zadania, ktére wigzg sie z przetworzeniem danych

20 Wytyczne 7/2020 EROD w sprawie koncepcji administratora i podmiotu przetwarzajagcego w RODO,
przyjete 7.07.2021 r.,

21 K. Palka-Bartoszek, Wspdétadministrowanie danymi osobowymi, rozdziat 8, M. Jagielski (red.),
Dokumentacja ochrony danych osobowych ze wzorami, Warszawa 2022 r., 5.276-277. Tam tez wiecej
informacji oraz wzér uzgodnien dot. wspétadministrowania danymi.
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osobowych ,,nalezacych” do administratora®. Oznacza to, ze podmiot przetwarzajacy
bedzie przetwarzac takie dane, ktére powierzyt mu administrator, w celu, jaki wyznaczyt
administrator, oraz w sposob, jaki on okreslit. Podmiot przetwarzajacy nie jest wiec

samodzielny w zakresie podejmowanych czynnosci — dziata w imieniu administratora®:.

Uczelnia w roli podmiotu przetwarzajgcego najczesciej wystepowac bedzie w przypadku
realizacji projektdw naukowych finansowanych lub wspétfinasowanych z zewnetrznych
zrédet. Tak jest np. w przypadku Program Operacyjnego Wiedza Edukacja Rozwéj (PO
WER)?* czy korzystania z Funduszu Europejskiego Rozwoju Spotecznego (FERS)%. Z
uwagi na roéznorodnosé¢ zewnetrznych zZrddet finansowania badan naukowych i
projektéw badawczych kazdorazowo najezy poddaé stosownej analizie dokumenty
okreslajgce ramy prawne danego projektu, w szczegdlnosci regulaminy i wytyczne. W
niech odnajdziemy odpowiedZz na pytanie w jakiej robi wystepowaé bedzie
beneficjent/beneficjenci. Najczesciej zawarta zostanie umowa powierzenia z wtasciwag
Instytucjg Zarzadzajgca lub Posredniczaca, ktora szczegotowo okresli jakie obowigzki
zwigzane z przetwarzaniem i ochrong danych osobowych bedzie spoczywaé na
uczelni/uczelniach. Powierzenie danych moze réwniez wstepowac w przypadku zlecania

czesci badan czy analizy danych zewnetrznemu podmiotowi (innej uczelni, instytutowi).

Precyzyjne okreslenie rél (administrator, wspdétadministrator, procesor) w projektach
badawczych, zwtaszcza w ztozonych, czesto miedzynarodowych wspotpracach, jest
kluczowe dla unikniecia luk w odpowiedzialnosci i zapewnienia petnej zgodnosci z
RODO. Projekty badawcze czesto angazujg wiele podmiotéw (np. uniwersytety, szpitale,
zewnetrzne laboratoria, indywidualni badacze, sponsorzy). RODO definiuje odrebne
role: administratora (okresla cele i sposoby), procesora (przetwarza dane w imieniu
administratora) i wspoétadministratoréw (wspdlnie okreslajg cele i sposoby). Brak

jasnosci co do rol prowadzi do niejasnych obowigzkéw. W przypadku naruszenia danych

22 Najczesciej bedzie to umowa powierzenia przetwarzania danych osobowych.

2 |Ibidem, s. 27-28.

Art. 4 pkt 8 RODO: ,podmiot przetwarzajgcy” oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora;

24Zob. wiecej: Przewodnik po danych osobowych w projektach PO WER dla Wnioskodawcdw i
Beneficjentow, https://www.funduszeeuropejskie.gov.pl/strony/o-funduszach/dokumenty/przewodnik-po-
danych-osobowych-w-projektach-po-wer-dla-wnioskodawcow-i-beneficjentow/ (dostep 29.06.2025r.)

2 https://www.rozwojspoleczny.gov.pl/strony/zasady-przetwarzania-danych-osobowych-w-programie-
fundusze-europejskie-dla-rozwoju-spolecznego/ (dostep z dnia 29.06.2025)
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lub niewypetnienia praw osoby, ktérej dane dotyczg, trudno jest ustalié, kto ponosi
odpowiedzialno$é, co moze prowadzi¢é do przerzucania odpowiedzialnosci i
niezgodnosci z przepisami. Zatem, przed rozpoczeciem przetwarzania danych w ramach
wspotpracy badawczej, nalezy przeprowadzi¢ doktadng analize prawng w celu
precyzyjnego okreslenia roli kazdej ze stron (co wpisuje sie w realizacje zasady privacy
by design — art. 25 RODO). Ta klarownos$¢ jest kluczowa dla sporzadzenia prawnie
wigzgcych umow powierzenia przetwarzania danych (dla relacji administrator-procesor)
lub umoéw o wspotadministrowanie (dla relacji wspotadministratoréw). Ten proaktywny
krok minimalizuje ryzyko prawne, zapewnia rozliczalnos¢ i usprawnia dziatania zwigzane

ze zgodnoscig we wszystkich zaangazowanych podmiotach

V. Obowiazki formalne zawigzane z przetwarzaniem danych

Jak wskazano, RODO okresla zasady, podstawy prawne przetwarzania danych
osobowych, jak réwniez ksztattuje konkretne rozwigzania prawne (obowigzki formalne),
do ktdérych zobowigzane sg stosowac sie wszystkie podmioty wykorzystujgce w swojej
dziatalnosci dane osobowe. Podmioty prowadzgce naukowa dziatalnosé¢ naukowg i
badawczg beda musiaty je spetni¢, jak wszystkie inne, dostosowujgc zasady ich
realizacji do specyfiki swojej dziatalnosci. Obowigzki formalne mozemy podzieli¢ na
ogoélne, dotyczace podmiotu/instytucji oraz szczegétowe, zwigzane z prowadzeniem

konkretnego badania czy realizacji projektu.

Na poziomie instytucji prowadzacej naukowa dziatalno$sé badawczag (administratora
danych, np. uczelni) mozemy wyrézni¢ nastepujace obowiagzki, ktére majg charakter

permanentny, ktérych realizacje nalezy zapewnia¢ w sposdb ciggty?®:

1. wypracowanie procedur oceny ryzyka i oceny skutkéw dla ochrony danych

osobowych (art. 24 ust. 1, art. 32 ust. 1i art. 35 RODO);

%6 M. Jagielski, Ochrona danych osobowych jako element oceny etycznej badar naukowych z udziatem
ludzi, [w:] Diametros - An Online Journal of Philosophy, 2023, t.76, s. 5.
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2. opracowanie dokumentacji ochrony danych osobowych, w szczegdélnosci
rejestru czynnosci przetwarzania oraz wzorow innych wymaganych dokumentow
(art. 5 ust. 2i art. 30 RODO);

3. opracowanie zasad postepowania na wypadek naruszenia ochrony danych
osobowych (art. 33 RODO);

4. stworzenie infrastruktury spetniajagcej wymogi bezpieczenistwa danych
osobowych (art. 32 RODO);

5. zawarcie umow powierzenia z zewnetrznymi podmiotami obstugujacymi
administratora (art. 28 RODO);

6. spetnienie obowigzkdéw informacyjnych (art. 13 14 RODO);

7. wyznaczenie Inspektora Ochrony Danych (dalej: IOD) (art. 37 RODO);

8. wystawienie pracownikom upowaznien do przetwarzania danych, odpowiednie

przeszkolenie pracownikow (art. 29, art. 4 ust. 2i art. 25 RODO)?.

Drugi typ wymogoéw to te, ktére nakierowane sg na konkretne dziatania obejmujace
przetwarzanie danych, czyli w kontekscie dziatalnosci badawczej takie, ktore
odnoszg sie do konkretnych projektéw badawczych/naukowych. Bedg one musiaty byé

zrealizowane w stosunku do kazdego pojedynczego projektu:

1. ustalenie podstawy prawnej przetwarzania poszczegélnych kategorii danych, w
tym ustalenie, czy konieczne bedzie pozyskiwanie zgdd na przetwarzanie danych
oraz czy planuje sie ponowne wykorzystanie wczesniej zgromadzonych danych
(tzw. secondary use) (art. 6-7 RODO);

2. okreslenie szczegélnych kategorii danych (tzw. danych wrazliwych), ktére bedag
przetwarzane w ramach projektu (art. 9);

3. okreslenie relacji poszczegdlnych podmiotéw wspdtpracujgcych w ramach
projektu  naukowego (administrator/  wspotadministratorzy  /podmioty
przetwarzajgce) oraz zawarcie stosownych uméw/uzgodnien (art. 26 i 28 RODO);

4. legalizacja ewentualnego transferu danych poza Europejski Obszar Gospodarczy
(art. 44-49 RODO)

5. przygotowanie obowigzkdéw informacyjnych (art. 13i 14 RODO);

27\ zakresie wymaganej dokumentacji zob. wiecej: , M. Jagielski (red.), Dokumentacja ochrony danych
osobowych ze wzorami, op.cit.
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6. dokonanie oceny ryzyka i ew. oceny skutkéw dla projektu (tzw. DPIA) lub
skorzystanie z procedury uprzednich konsultacji (art. 24 ust. 1, art. 32 ust. 1i art.
35-36 RODO);

7. okreslenie sposobéw zabezpieczen poszczegblnych proceséw przetwarzania, w
tym zastosowania takich technik jak pseudonimizacja i anonimizacja (art. 34

RODO)%.

Na potrzeby niniejszego opracowania omoéwione zostang dwa zasadnicze wymogi
formalne, o ktdre nalezy zadbacd przy realizacji konkretnych projektéw badawczych, tzn.
legalizacja ewentualnego transferu poza Europejski Obszar Gospodarczy oraz

spetnianie obowigzkdéw informacyjnych.

VI. Transfer danych poza EOG w ramach prowadzonych badan naukowych i

realizacji projektéw badawczych

Wspétczesne badania naukowe, zwtaszcza te prowadzone na duzg skale i w ramach
miedzynarodowych konsorcjéw, w coraz wiekszym stopniu opierajg sie na gromadzeniu,
przetwarzaniu i wymianie ogromnych zbioréow danych. Wiele z tych danych ma charakter
osobowy, co stawia przed badaczami i instytucjami naukowymi ztozone wyzwania w
zakresie zgodnosci z przepisami o ochronie danych, w szczegdlnosci z RODO. Operacije
przetwarzania danych osobowych podejmowane na obszarze Unii Europejskiej oraz
szerzej — Europejskiego Obszaru Gospodarczego nie wymagaja realizacji dodatkowych
wymogoéw ponad te, z ktérymi mamy do czynienia w odniesieniu do operac;ji
dokonywanych na obszarze pojedynczego panstwa cztonkowskiego (np. w ramach
terytorium Polski). Jest to w petni zrozumiate pod rzadami RODO, ktére unifikuje zasady
przetwarzania danych w ramach UE (EOG), zapewniajagc swobode wewnatrzunijnego
przekazywania danych osobowych. Z przepisow RODO wyprowadzi¢ mozna generalny

zakaz przekazywania danych osobowych do panistw trzecich®® oraz organizacji

28 M. Jagielski, Ochrona danych osobowych (...), Op. cit., s. 5-6.

2 RODO nie zawiera definicji panstwa trzeciego, nalezy jednak uznad, ze jako takie traktowaé nalezy
kazde z panstw, ktore nie nalezy do EOG. Szerzej zob. Ogdlne rozporzadzenie o ochronie danych
osobowych. Ustawa o ochronie danych osobowych. Wybrane przepisy sektorowe. Komentarz, red. P.
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miedzynarodowych. Zwolnienie z tego zakazu wymaga spetnienia jednej z

nastepujacych przestanek:

e powotania sie na decyzje Komisji stwierdzajgcg odpowiedni stopieh ochrony w
panstwie trzecim lub organizacji miedzynarodowej (tzw. decyzja w sprawie
adekwatnosci) — art. 45 RODQO?;

e wykorzystania odpowiednich zabezpieczen, w szczegélnosci standardowych
klauzul ochrony danych lub wiazacych regut korporacyjnych — art. 46 i 47 RODO;

e skorzystania z ktéregos z wyjatkdow (odstepstw od zakazu transferu),
przewidzianych w art. 49 RODO, np. powotania sie przez eksportera danych na
wyrazng zgode podmiotu danych, ktérego dane maja podlegaé¢ transferowi do

panstwa trzeciego®'.

Zgodnie z art. 45 ust. 1 RODO przekazanie danych osobowych do panistwa trzeciego
(organizacji miedzynarodowej) moze nastgpi¢, gdy Komisja stwierdzi, ze okreslone
panstwo trzecie (lub okreslona organizacja miedzynarodowa) zapewnia odpowiedni
stopien ochrony danych osobowych. Wydanie przez Komisje decyzji o charakterze
pozytywnym (tzw. positive findings) w stosunku do okreslonego panstwa trzeciego
przesadza, ze panstwo to zapewnia na swym terytorium adekwatny stopienn ochrony
danych osobowych w rozumieniu RODO. W praktyce oznacza to, ze w sytuacji gdy dane
majg zostac przekazane do panstwa objetego decyzjg Komisji w sprawie adekwatnosci,
zbedne jest korzystanie z innych mechanizmdéw transferowych, np. umowy

transferowej®2.

W przypadku braku decyzji adekwatnosci dla danego panstwa trzeciego, transfer danych
osobowych jest mozliwy pod warunkiem zastosowania ,,odpowiednich zabezpieczen”,

ktére zapewniajg egzekwowalne prawa i skuteczne srodki ochrony prawnej dla osdb,

Litwinski, Warszawa 2021, s. 422 i n. oraz P. Fajgielski, Ogdlne rozporzadzenie o ochronie danych. Ustawa
o ochronie danych osobowych. Komentarz, Warszawa 2022, s. 523.

30 Obecnie na liscie tej znajduja sie: Szwajcaria, Argentyna, Guernsey, Wyspa Man, Jersey, Andora, Izrael,
Urugwaj, Nowa Zelandia, Kanada (w odniesieniu do operacji przetwarzania podlegajacych kanadyjskiej
ustawie o ochronie informacji osobowych i dokumentéw elektronicznych, tzw. PIPEDA), Wyspy Owcze,
Japonia, Zjednoczone Krélestwo Wielkiej Brytanii i Irlandii Pétnocnej oraz Korea Potudniowa. Lista paristw
trzecich i terytoriéw uznanych przez Komisje za spetniajace odpowiednie wymogi znajduje sie na stronie:
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions_en (dostep z dnia 29.06.2025)

3'D. Lubasz (red.), Meritum (...), ibidem, s. 369.

32 Op. cit., s. 374.
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ktérych dane dotyczg (art. 46 i 47 RODO) lub skorzystania z wyjatku wskazanego w art.
49 RODO. W praktyce najczesciej stosowanym i najbardziej adekwatnym w przypadku
badan naukowych mechanizmem sg Standardowe Klauzule Umowne (SCCs). Sa to
wzorcowe klauzule umowne przyjete przez Komisje Europejska, ktére strony umowy o
transferze danych muszg wtgczy¢ do swoich umow, co zapewni legalnos¢ transferu poza
EOG. Obowigzujagce klauzule muszg by¢ przyjete oraz stosowane w catosci. Nie ma
mozliwosci wyboru pojedynczych postanowien lub mieszania postanowien z réznych
zestawow klauzul. W razie koniecznosci, wdrozone moga zosta¢ dodatkowe Srodki
uzupetniajace w celu zapewnienia odpowiedniego stopnia ochrony danych podczas
transferéw do panstw trzecich. Od 27 czerwca 2021 r. obowigzuje najnowsza Decyzja
Wykonawcza Komisji (UE) 2021/914%* na temat standardowych klauzul umownych,
bedgca w zgodnosci z wyrokiem TSUE w sprawie Schrems Il (C-311/18). Klauzule

umowne obejmuja rézne scenariusze przekazywania danych, tj.:

e przekazywanie danych miedzy administratorami,

e przekazywanie danych przez administratora podmiotowi przetwarzajagcemu w
panstwie trzecim,

e przekazywanie danych miedzy podmiotami przetwarzajgcymi,

e przekazywanie danych przez podmiot przetwarzajagcy administratorowi w

panstwie trzecim®.

Jednakze, po orzeczeniu Schrems Il, samo zastosowanie SCCs nie jest juz
wystarczajgce. Eksporter danych jest zobowigzany do przeprowadzenia Oceny Skutkéw
Transferu (TIA - Transfer Impact Assessment). TIA to analiza prawna i faktyczna systemu
prawnego panstwa trzeciego, majgca na celu ocene, czy klauzule umowne beda
skuteczne w praktyce, zwtaszcza w kontekscie mozliwosci dostepu wtadz publicznych
do danych. Europejska Rada Ochrony Danych okreslita szesciostopniowy proces TIA,
obejmujacy m.in. zrozumienie transferow, identyfikacje narzedzia transferu, ocene jego
skutecznosci, przyjecie Srodkédw uzupetniajgcych, podjecie niezbednych krokow

proceduralnych i ponowng ocene. To pokazuje, ze zgodnos¢ z RODO w zakresie

33 https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32021D0914&from=EN
34 https://uodo.gov.pl/pl/535/2506 (dostep z dnia 29.05.2025)
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transferow danych wymaga nie tylko formalnego zastosowania narzedzi, ale takze

ciggtej, aktywnej oceny ryzyka®®.

VIl. Obowiazki informacyjne

Kolejg kwestig jest spetnienie przez administratora obowigzkéw informacyjnych, ktére
sg kluczowe dla zapewnienia przejrzystosci i poszanowania praw osoéb, ktérych dane sg
przetwarzane. Obowigzek ten ma zastosowanie niezaleznie od podstawy prawnej
przetwarzania, obejmujgc wszystkie przestanki z art. 6 i art. 9 RODO. Co istotne, dotyczy
on réowniez danych uzyskiwanych w sposéb pasywny, takich jak pliki cookies czy inne
technologie sledzace, ktére mogg by¢ wykorzystywane w badaniach naukowych (np.
analiza zachowan uzytkownikéw na platformach badawczych). RODO rozréznia dwie
gtéwne sytuacje, w ktérych powstaje obowiazek informacyjny: gdy dane sg zbierane
bezposrednio od osoby, ktérej dotycza (art. 13 RODO) oraz gdy dane pozyskiwane sg w
inny sposéb, np. od osoby trzeciej lub z publicznie dostepnych zrédet (art. 14 RODO).
Jesli dane osobowe do celéw badan naukowych sg zbierane bezposrednio od
uczestnikow, administrator (podmiot prowadzacy badania, np. uczelnia, instytut) ma

obowiagzek przekazac im szereg informacji w momencie pozyskiwania danych:

e Tozsamos¢ i dane kontaktowe administratora (oraz, jesSli ma zastosowanie, jego
przedstawiciela).

e Dane kontaktowe inspektora ochrony danych (IOD), jesli zostat powotany.

e Cele przetwarzania danych osobowych — nalezy jasno okresli¢, w jakim celu dane
beda wykorzystywane w badaniu naukowym. W przypadku badan naukowych
RODO (motyw 33) dopuszcza pewna elastycznos¢ w okresleniu celu, poniewaz

czesto nie da sie go w petni zidentyfikowac na etapie zbierania danych. W takich

3% Zob. Zalecenia EROD 01/2020 dotyczgce $rodkéw uzupetniajgcych narzedzia przekazywania w celu
zapewnienia zgodnos$ci z unijnym stopniem ochrony danych osobowych, przyjete 18 czerwca 2021 r.,
dostepne na stronie:
https://www.edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-
012020-measures-supplement-transfer_pl
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przypadkach osoby badane powinny mdéc wyrazié zgode na "niektére obszary
badan naukowych", o ile badania sg zgodne z uznanymi normami etycznymi.
Podstawa prawna przetwarzania - np. nalezy pamietaé, ze zgoda na
przetwarzanie danych osobowych do celéw badan naukowych powinna by¢
wyraznie oddzielona od zgody na udziat w samym badaniu.

Prawa przystugujgce osobie, ktérej dane dotycza:

o Prawo dostepu do danych (art. 15 RODO).

o Prawo do sprostowania danych (art. 16 RODO).

o Prawo do usuniecia danych ("prawo do bycia zapomnianym") (art. 17
RODO) - z uwzglednieniem wyjatkéw dla celéw badawczych (art. 17 ust. 3
lit. d RODO).

o Prawo do ograniczenia przetwarzania (art. 18 RODO).

o Prawo do sprzeciwu wobec przetwarzania (art. 21 RODO - jezeli
przetwarzanie odbywa sie na podstawie interesu publicznego lub prawnie
uzasadnionych intereséw administratora — art. 6 ust. 1 lit. €) lub f)) - w
przypadku badan naukowych nalezy pamietac o specyfice, poniewaz dane
te czesto sg niezbedne dla integralnosci badan.

o Prawo do przenoszenia danych (art. 20 RODO) - raczej rzadko ma
zastosowanie w badaniach naukowych.

o Prawo do cofniecia zgody w dowolnym momencie (jezeli przetwarzanie
odbywa sie na podstawie zgody), bez wptywu na zgodnos¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej
cofnieciem.

o Prawo do wniesienia skargi do organu nadzorczego (Prezesa Urzedu
Ochrony Danych Osobowych).

Okres, przez ktéry dane osobowe beda przechowywane, a jesli nie jest to mozliwe
—kryteria ustalania tego okresu (np. 5 lat po zakonczeniu projektu badawczego).
Informacje o tym, czy podanie danych jest wymogiem ustawowym lub umownym
oraz konsekwencjach ich niepodania.

Informacje o odbiorcach danych osobowych (np. instytucje finansujace,

podmioty przetwarzajace administratora).
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e Informacje o zamiarze przekazania danych do panstwa trzeciego (spoza
Europejskiego Obszaru Gospodarczego) lub organizacji miedzynarodowej. Nalezy
rowniez poinformowacé¢ o stwierdzeniu lub braku stwierdzenia przez Komisje
Europejskg odpowiedniego stopnia ochrony danych w danym panstwie, lub o
zastosowanych zabezpieczeniach (np. standardowych klauzulach umownych)

¢ Informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu (o
ktérym mowa w Art. 22 ust. 1 i 4 RODO), oraz — przynajmniej w tych przypadkach
— istotne informacje o zasadach ich podejmowania, a takze o znaczeniu i
przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane

dotycza.

Artykut 13 ust. 4 RODO przewiduje istotne zwolnienie z obowigzku informacyjnego:
zwolnienie dotyczy sytuaciji, gdy osoba, ktérej dane dotycza, dysponuje juz wszystkimi
wymaganymi informacjami. Administrator musi by¢ w stanie wykazaé, ze osoba
faktycznie posiada wszystkie wymagane informacje; samo przypuszczenie czy
domniemanie, ze osoba moze posiadac informacje, nie jest wystarczajgce. Zwolnienie
to moze dotyczy¢ catosci lub czesci obowigzku informacyjnego. Ciezar dowodu
spoczywa na administratorze, co oznacza, ze poleganie na tym wyjatku jest ryzykowne,

chyba ze istnieje niezaprzeczalny dowdéd wczesniejszego, petnego ujawnienia informaciji.

Przyktadowa klauzula informacyjna:

Uprzejmie informujemy, ze w zwigzku z Panstwa udziatem w badaniu naukowym pt.
»Edukacja w Polsce: Analiza poziomu wyksztatcenia mieszkancow obszarow
wiejskich i miejskich”, Paristwa dane osobowe bedg przetwarzane zgodnie z
przepisami Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych, dalej: RODO).
Administratorem Paristwa danych osobowych przetwarzanych w ramach niniejszego
badania naukowego jest Uniwersytet Warszawski, ul. Krakowskie Przedmiescie 26/28,
00-927 Warszawa. Moga sie Panstwo z nami skontaktowaé mailowo na adres

badania@uw.edu.pl.
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Panistwa dane osobowe bedg przetwarzane w celu udziatu w badaniu naukowym
»Edukacja w Polsce: Analiza poziomu wyksztatcenia mieszkancow obszarow
wiejskich i miejskich” oraz anonimowej publikacji wynikdéw badarn. Podstawa prawnag
przetwarzania Panistwa danych osobowych jest art. 6 ust. 1 lit. e RODO a zw. z art. Art.
469b upswn, tj. przetwarzanie jest niezbedne do wykonania zadania realizowanego w
interesie publicznym (prowadzenie badan naukowych przez publiczng uczelnige).
Odbiorcami danych bedg Politechnika Warszawska z siedziba przy Placu Politechniki
1 w Warszawie (analiza danych) oraz Google LLC z siedzibg w Mountain View. Badanie
realizujemy z wykorzystaniem formularzy i dyskow udostepnionych przez firme Google
(ustuga Google G-Suite dla edukacji), z ktorg Uniwersytet Warszawski ma podpisang
umowe powierzenia przetwarzania danych osobowych. W zwiazku z tym Panstwa
dane osobowe mogg byc¢ przetwarzane w centrach przetwarzania danych firmy
Google, ktore moga znajdowac sie poza Europejskim Obszarem Gospodarczym (EOG)
—w USA. W takim przypadku transfer danych odbywa sie na podstawie standardowych
klauzul umownych zatwierdzonych przez Komisje Europejska, zapewniajacych
odpowiedni poziom ochrony danych. Panstwa dane osobowe w zwigzku z udziatem w
badaniu beda przetwarzane przez czas trwania badania — 12 miesiecy. Po zakoriczeniu
badania dane osobowe zostang usuniete lub zanonimizowane w taki sposob, aby
niemozliwe byto zidentyfikowanie Parnstwa osoby. Wyniki badan beda publikowane
wytacznie w formie anonimowej. Administrator wyznaczyt Inspektora Ochrony
Danych, z ktéorym mogg sie Parnstwo kontaktowa¢ mailowo pod adresem:
iod@adm.uw.edu.pl. Z IOD moga sie Panstwo kontaktowac¢ we wszystkich sprawach
dotyczacych przetwarzania Panstwa danych osobowych przez Uniwersytet
Warszawski oraz korzystania z przystugujacych Panstwu praw zwigzanych z
przetwarzaniem danych osobowych. Do zadan IOD nie nalezy natomiast udzielanie
informacji na temat samego badania.
Przystuguja Panstwu nastepujgce prawa:
e Prawo dostepu do danych (art. 15 RODO) - majg Paristwo prawo uzyskac
potwierdzenie, czy przetwarzamy Panstwa dane osobowe, a jesSli tak, to

uzyskac do nich dostep oraz informacje o ich przetwarzaniu.
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e Prawo do sprostowania danych (art. 16 RODQO) — maja Paristwo prawo zgdac¢
niezwtocznego sprostowania nieprawidtowych danych osobowych lub
uzupetnienia niekompletnych danych.

e Prawo do usuniecia danych (,,prawo do bycia zapomnianym”) (art. 17 RODO) -
majg Panstwo prawo zgdaé¢ usuniecia swoich danych osobowych w
okreslonych sytuacjach. Informujemy jednak, ze prawo to nie ma
zastosowania, jezeli przetwarzanie jest niezbedne do celdw badan naukowych,
o ile prawdopodobne jest, ze realizacja tego prawa uniemozliwitaby lub
powaznie utrudnita realizacje celow takiego przetwarzania.

e Prawo do ograniczenia przetwarzania (art. 18 RODO) — majag Paristwo prawo
Zadac ograniczenia przetwarzania danych w okreslonych sytuacjach (np. gdy
kwestionujg Paristwo prawidtowosc¢ danych).

e Prawo do sprzeciwu wobec przetwarzania (art. 21 RODQ) - majg Paristwo
prawo wniesS¢ sprzeciw wobec przetwarzania Paristwa danych osobowych, jesli
podstawa przetwarzania jest interes publiczny lub prawnie uzasadniony interes
administratora. W takim przypadku administrator mozZe kontynuowac
przetwarzanie, jesli wykaze istnienie waznych prawnie uzasadnionych podstaw,
nadrzednych wobec Paristwa interesow, praw i wolnosci.

e Majg Paristwo rdéwniez prawo wnies¢ skarge do Prezesa Urzedu Ochrony
Danych Osobowych, jesli uznaja Paristwo, ze przetwarzanie Paristwa danych
osobowych narusza przepisy RODO.

Podanie danych osobowych w formularzu jest dobrowolne, jednakze jest niezbedne
do wziecia udziatu w badaniu naukowym. Odmowa podania danych uniemozliwi

Panstwu udziat w projekcie. Panstwa dane osobowe nie bedg podlegaty

zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.

Artykut 14 RODO reguluje obowiazki informacyjne, gdy danych osobowych nie
pozyskano bezposrednio od osoby, ktdrej dane dotycza, lecz z innych Zrodet. Moze to
mie¢ miejsce w badaniach naukowych, gdy dane sg pozyskiwane z publicznie

dostepnych baz i rejestrow (np. CEIDG), od innych administratorow (np. z rejestrow
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medycznych, danych archiwalnych) lub od innej osoby. Oprécz informacji wymaganych
na podstawie Art. 13 RODO, administrator musi podac¢ osobie, ktérej dane dotycza,

nastepujgce dodatkowe informacje:

e Kategorie odnosnych danych osobowych (np. dane demograficzne, dane
zdrowotne, dane behawioralne, dane genetyczne). Nalezy wskazaé, jakiego
rodzaju dane zostaty pozyskane.

e Zrédto pochodzenia danych osobowych, a gdy ma to zastosowanie - czy
pochodzg one ze Zrddet publicznie dostepnych. Jest to kluczowa informacja,

odrdzniajgca Art. 14 od Art. 13, i jest niezbedna dla petnej transparentnosci.

Skutecznos¢ obowigzku informacyjnego zalezy w duzej mierze od sposobu jego
realizacji, co reguluje Art. 12 RODO. Przepis ten okresla ogdlne zasady przekazywania
informacji, ktére majg zastosowanie zaréwno do danych zbieranych bezposrednio (Art.
13), jak i posrednio (Art. 14). Informacje musza by¢ przekazywane w zwieztej,
przejrzystej, zrozumiatej i tatwo dostepnej formie, z uzyciem jasnego i prostego jezyka.
Jest to szczegdélnie istotne w badaniach naukowych, gdzie czesto wystepujg
skomplikowane terminy medyczne, psychologiczne czy techniczne. Jezyk powinien by¢
dostosowany do potrzeb i mozliwosci odbiorcow, tak aby kazdy uczestnik badania,
niezaleznie od swojego wyksztatcenia czy znajomosci specjalistycznej terminologii,
mogt w petni zrozumieé, na co wyraza zgode i jakie sg konsekwencje przetwarzania jego

danych.

Obowigzki informacyjne wynikajace z Art. 13 i 14 RODO stanowig fundamentalny
element ochrony danych osobowych i sg kluczowe dla zapewnienia transparentnosci i
kontroli nad danymi w badaniach naukowych. Prawidtowe ich wypetnienie jest nie tylko
wymogiem prawnym, ale takze etycznym, budujacym zaufanie miedzy badaczami a
uczestnikami. Naruszenie przepisow w tym zakresie moze skutkowaé natozeniem
wysokich kar finansowych przez organy nadzorcze. Urzad Ochrony Danych Osobowych
w Polsce natozyt juz znaczacag kare (943 470,00 zt) za naruszenie art. 14 ust. 1 2
RODOQO?®¢. Poza sankcjami finansowymi, brak zgodnos$ci moze prowadzi¢ do powaznych

szkéd reputacyjnych dla instytucji badawczych i poszczegdlnych badaczy. Utrata

% Decyzja PUODO ZSPR.421.3.2018 z dnia 15 marca 2019.
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zaufania publicznego moze utrudnié rekrutacje uczestnikéw do przysztych badan i

negatywnie wptynac¢ na mozliwosci wspotpracy.

W kontekscie realizacji obowigzkédw formalnych nalezy pamieta¢, ze RODO zawiera
szczegblng regulacje odnoszacg sie do przetwarzania danych w celu prowadzenia
badan naukowych, tzw. wyjgtki badawcze. Ich istota polega na tym, ze w zamian za
wprowadzenie odpowiednich zabezpieczen dla praw i wolnosci osdb, ktérych dane
dotyczg, zwalnia sie podmioty wykorzystujgce dane w celach badawczych z
koniecznosci realizacji pewnych obowigzkéw i spetniania niektérych wymogéw®. Przy
czym zarowno wymagane zabezpieczenia, jak i zakres zwolnien regulowane s3a
jednoczesnie przez RODO i przepisy prawa krajowego w Polsce: ustawe Prawo o
szkolnictwie wyzszym i nauce. Najwazniejsze przywileje okreslone w ramach tego

rozwigzania to:

1. mozliwosé wykorzystania w celach badawczych danych zebranych wczesniej w
innych celach (tzw. secondary use) (art. 5 ust. 1 lit. b RODO);

2. mozliwosc¢ wydtuzenia okresu przechowywania danych (art. 5 ust. 1 lit. e RODO);

3. mozliwos¢ pozyskania zgody podmiotu danych na wykorzystanie danych mimo
braku mozliwosci precyzyjnego okreslenia celu ich wykorzystania (tzw. zgoda
obszarowa) (art. 4 pkt. 11iart. 7 RODO, w zwigzku z motywem 33 RODO);

4. mozliwosé skorzystania ze specjalnej, badawczej podstawy prawnej
przetwarzania szczegdlnych kategorii danych (art. 9 ust. 2 lit. j. RODO oraz art.
469b ust. 2 Prawo o szkolnictwie wyzszym i nauce);

5. mozliwos¢ unikniecia koniecznosci realizacji obowigzku informacyjnego (art. 14
ust. 5 lit. b RODO);

6. mozliwos¢ odmowy usuniecia danych (art. 17 ust. 3 lit. d RODO); mozliwosé
unikniecia koniecznosci realizacji obowigzkéw wynikajgcych z nastepujacych
praw podmiotéw danych: prawa dostepu do danych (art. 15), prawa do
sprostowania (art. 16), prawa do ograniczenia przetwarzania (art. 18) oraz prawa
sprzeciwu (art. 21) (art. 89 ust. 2 RODO i art. 469b ust. 1 Prawo o szkolnictwie

wyzszym i nauce)®.

37 Art. 89 ust. 1 RODO
38 M. Jagielski, Ochrona danych osobowych(...) ibidem, s. 5.
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Przedstawione zwolnienia tworzg szczegblny rezim przetwarzania danych osobowych
dla celéw badawczych, bedgcy wyrazem uprzywilejowanej pozycji tej dziatalnosci w
ramach regulacji RODO. Jego ideg jest utatwienie prowadzenia badan naukowych, przy
jednoczesnym zapewnieniu ochrony praw i wolnosci podmiotéw danych. Wtasnie
dlatego mozliwos¢ skorzystania ze wskazanych wyjatkéw zawsze obarczona jest
koniecznoscig spetnienia wymogdw zabezpieczajgcych prawa i wolnosci uczestnikow
badan. Sg one okreslone we wskazanych wyzej przepisach. Dla lepszej ochrony
podmiotéw danych przepisy te muszg by¢ interpretowane $cisle i nie mogg bycé
naduzywane. Ich zastosowanie nie moze bowiem pozbawi¢ tych podmiotéw

przynaleznejim ochrony.

Podsumowujac, zauwazmy, ze konstrukcja rozwigzan regulujgacych prowadzenie
dziatalnosci badawczej w RODO jest dwuwarstwowa. Podmioty prowadzgce taka
dziatalnos¢ w pierwszej kolejnosci muszg spetni¢ ogélne wymagania RODO dotyczace
przetwarzania danych osobowych (pierwsza warstwa). Chodzi zaréwno o takie
wymagania, ktére majg charakter instytucjonalny, czyli odnoszg sie do sposobu
dziatania instytucji badawczej, jak i poswiecone konkretnym przedsiewzieciom, czyli np.
projektom badawczym, realizowaniem badan naukowych. Jakkolwiek realizacja tych
wymogow musi by¢ dostosowana do typu prowadzonej dziatalnosci, to wymagania te
majg charakter generalny, czyli podmioty prowadzace badania sa w zakresie ich
spetnienia traktowane jak wszystkie inne podmioty zobowigzane do stosowania RODO.
Regulacje unijne, jak i prawo krajowe zawiera takze rozwigzania szczegblne, opracowane
specjalnie na potrzeby przetwarzania danych osobowych do celéow badawczych — tzw.
wyjatki badawcze (druga warstwa). Ich celem jest utatwienie prowadzenia dziatalnosci
naukowej, a zatem sg tak pomyslane, by mozna byto z nich skorzysta¢ wtedy, gdy

spetnia sie wymogi prowadzenia takiej dziatalnosci®.

% Ipbidem, s 7.
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VIll. Zabezpieczanie danych osobowych w badaniach naukowych i realizacji nieautoryzowanego wywotywania podstron panelu administratora i wdroZenia tej zmiany na
projektéw badawczych serwerze produkcyjnym. Adres URL z danymi zostat zaindeksowany przez wyszukiwarke
internetowa, co uczynito dane ogdlnodostepnymi. Kluczowe przyczyny naruszenia z

perspektywy PUODO wskazywaty na gtebsze, systemowe problemy. Uczelnia przyznata, ze

RODO zmienito podejscie do ochrony danych osobowych na proaktywne, oparte na analiza ryzyka dla operacji przetwarzania danych, w ramach ktdrych doszto do naruszenia,

ryzyku. Nie ma uniwersalnych rozwigzan, ktére mozna zastosowaé — kazdy administrator zostata przeprowadzona dopiero po wystapieniu incydentu, a wczesniej ,nie byta prowadzona

danych, czyli obecnie kazda uczelnia, musi indywidualnie pochyli¢ sie nad swoim w sposcb sformalizowany”. Dodatkowo, procedury testowania | wdrazania byly

systemem przetwarzania danych osobowych w celu odpowiedniego dostosowania niewystarczajgce. Testowanie zmian na serwerze deweloperskim byto wykonywane przez
) B L B »,Samego programiste”, a po umieszczeniu w repozytorium ,druga osoba z zespotu {(...)
zabezpieczen, procedur oraz dokumentacji do unijnej regulacji. Pewne wytyczne
sprawdzita, czy aplikacja dziata poprawnie”, ale bez odwotania do obowigzujacych procedur.
dotyczgce badan naukowych odnajdziemy w art. 469b ustawy Prawo o szkolnictwie
Uczelnia po naruszeniu dopiero przygotowywata procedury wykonywania testow, scenariuszy

wyzszym i nauce, ktory wskazuje, ze administrator danych wdraza odpowiednie ) ) ) ) ) )
testowych i code review przez innego programiste przed przekazaniem na produkcje. To

zabezpieczenia techniczne i organizacyjne praw i wolnosci 0sob fizycznych. W zdarzenie uwydatnito, ze problem nie polegat na pojedynczym btedzie ludzkim, ale na

szczegolnosci obejmuje to pseudonimizacje albo szyfrowanie danych, nadawanie fundamentalnych brakach w zarzadzaniu danymi. Brak sformalizowanej analizy ryzyka przed
uprawnien do ich przetwarzania minimalnej liczbie osob niezbednych, kontrole dostegpu incydentem, niewystarczajace procedury testowania i brak przegladu kodu przez innych
do pomieszczen, w ktdérych przechowywane sg dokumenty zawierajace dane osobowe, programistow wskazujg na systemowe niedociggniecia w zarzadzaniu procesami IT |
oraz opracowanie procedury okreslajacej sposob zabezpieczenia danych. Dodatkowo, bezpieczeristwem danych. PUODO w swoich decyzjach czesto analizuje nie tylko
dane osobowe poddaje sie anonimizacji niezwtocznie po osiggnieciu celu badan bezposrednig przyczyne naruszenia, ale takze szerszy kontekst organizacyjny i procesowy,

naukowych lub prac rozwojowych. Do tego czasu dane identyfikujace zapisuje sie ktéry do niego doprowadzit. Oznacza to, ze od uczelni oczekuje sie wdroZenia

. . L . . . , kompleksowych, udokumentowanych i regularnie weryfikowanych systemow zarzadzania
osobnoitaczy z informacjami szczegdtowymi tylko, jesli wymaga tego cel badan. P y 4 g v 4 4 ?

ochrong danych, a nie tylko reagowania na juz zaistniate incydenty. PUODO natozyt na SGH

Analiza konkretnych decyzji Prezesa Urzedu Ochrony Danych Osobowych (PUODO) kare w wysokosci 35 tys. zt. Wojewddzki Sad Administracyjny w Warszawie oddalit skarge
dostarcza praktycznych wskazéwek dotyczgcych oczekiwanych zabezpieczen i SGH, potwierdzajgc, ze nie jedynie btad ludzki, ale przede wszystkim przetwarzanie danych
obszaréw, w ktdérych uczelnie najczesciej popetniajg btedy. Ponizej przedstawiono niezgodne z RODO, doprowadzito do wycieku danych. PUODO uznat, ze uczelnia naruszyta
wybrane przypadki, ktére ilustrujg typowe problemy w sektorze szkolnictwa wyzszego. Art. 5 ust. 1 lit. f RODO (zasada integralnosci i poufnosci) oraz Art. 32 RODO (obowigzek

wdrozenia odpowiednich srodkéw bezpieczeristwa przetwarzania). Sad podkreslit, ze Art. 32

Decyzja PUODO wobec Szkoty Gtéwnej Handlowej (SGH) — Sygn. DKN.5131.26.2023 (z 30 L 3 L .
ust. 1 RODO wymaga wdrozenia srodkdw adekwatnych, a nie jakichkolwiek.

listopada 2023 r.)*°

Decyzja dotyczyta niezamierzonej publikacji i nieuprawnionego uzyskania dostepu do bazy
danych osobowych okoto 1000 osdb, przetwarzanych w aplikacji do rekrutacji na wymiany
studenckie. Naruszenie trwato 27 dni. Przyczyna byt btad programisty podczas przenoszenia

systemu na nowy serwer, ktéry doprowadzit do przypadkowego witgczenia mozliwosci

40 https://uodo.gov.pl/pl/138/3483
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Decyzja PUODO wobec Szkoty Gtdéwnej Gospodarstwa Wiejskiego (SGGW) - Sygn.
Z508S.421.25.2019 (z 21 sierpnia 2020 r.)*'

W 2019 r. doszto do kradziezy prywatnego laptopa pracownika SGGW, na ktdrym znajdowaty
sie dane osobowe kandydatéw na studia (szacunkowo do 100 tys. osob). Pracownik
skopiowat te dane na urzadzenie przenosne, dziatajac wbrew obowigzujacym na uczelni
procedurom. PUODO natozyt na SGGW kare finansowa w wysokosci 50 tys. zt. Uczelnia
zaskarzyta decyzje, argumentujac, Zze nie ponosi odpowiedzialnosci za dziatania pracownika
wykraczajagce poza jego upowaznienie. Zarowno Wojewddzki Sad Administracyjny, jak i
Naczelny Sad Administracyjny (7 lutego 2025 r.) oddality skargi uczelni. NSA nie zgodzit sie ze
stanowiskiem SGGW, uznajac uczelnie za administratora danych i stwierdzajgc, ze nie
dopetnita ona swoich obowigzkow w zakresie weryfikacji zachowania pracownikdw pod katem
przestrzegania zasad ochrony danych osobowych. Ta decyzja jasno okresla, ze uczelnia, jako
administrator danych, ponosi petng odpowiedzialnos¢ za ochrone danych, nawet gdy
dziatania pracownika naruszajg wewnetrzne procedury. Samo istnienie procedur nie jest
wystarczajgce; uczelnia musi aktywnie weryfikowac ich przestrzeganie przez pracownikdw, co
moze wymagaé wprowadzenia dodatkowych kontroli technicznych (np. blokujacych
kopiowanie danych na nieautoryzowane urzadzenia) oraz regularnych szkolen i audytow.
Administrator jest odpowiedzialny za skutecznos¢ wdrozonych srodkow organizacyjnych, a nie

tylko za ich formalne istnienie.

41 https://uodo.gov.pl/decyzje/ZSO%C5%9AS.421.25.2019
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Decyzja PUODO wobec Uczelni tazarskiego - DKN.5110.14.2022 z dnia 2 kwietnia 2025%

PUODO natozyt upomnienie na Uczelnie tazarskiego za opdZnienie we wprowadzeniu
wewnetrznych regulacji dotyczacych zasad wspotpracy administratora z Inspektorem
Ochrony Danych (I0OD). Uczelnia poczatkowo nie wdroZyta rozwigzan gwarantujacych, ze 10D
bedzie wtasciwie i niezwtocznie wtaczany we wszystkie sprawy dotyczace ochrony danych
osobowych, bedzie posiadat odpowiednie zasoby do utrzymania wiedzy fachowej, nie bedzie
otrzymywat instrukcji dotyczacych wykonywania swoich zadarn, nie popadnie w konflikt
interesow ze wzgledu na inne zadania i obowiazki, oraz Zze jego praca bedzie kontrolowana
(brak regulacji dotyczacych planu pracy I0OD lub planu audytow). Mimo ze nieprawidtowosci
zostaty usuniete (uczelnia znowelizowata polityke ochrony danych i wdrozyta dodatkowy
regulamin), opdznienie w ich wprowadzeniu skutkowato upomnieniem. Ta decyzja podkresla,
ze PUODO przywiazuje duzg wage do prawidtowego statusu i funkcjonowania IOD, uznajgc go
za kluczowy element systemu ochrony danych. Przypadek ten wyraZnie pokazuje, ze PUODO
postrzega prawidtowe funkcjonowanie 10D (jego niezaleznos¢, dostep do zasobdw, wtaczanie
w procesy decyzyjne, brak konfliktu intereséw i nadzor nad jego pracag) jako fundament
zgodnosci z RODO. Opodznione lub niewtasciwe wdrozenie tych aspektdow bezposrednio
prowadzi do dziatari regulacyjnych. To oznacza, ze IOD nie jest jedynie formalnoscia, ale
kluczowym elementem skutecznego systemu ochrony danych. Uczelnie, ktére marginalizuja
role 10D lub nie zapewniaja mu odpowiedniego wsparcia, zwiekszajg ryzyko niezgodnosci,
poniewaZz rola IOD polega na doradzaniu i monitorowaniu przestrzegania przepiséw o ochronie

danych.

Inne istotne decyzje PUODO dotyczagce bezpieczenstwa danych w sektorze

publicznym/uczelniach

PUODO regularnie naktada kary finansowe na administratoréw (w tym z sektora
publicznego) za niezgtoszenie naruszenia ochrony danych organowi nadzorczemu w
terminie 72 godzin oraz za niezawiadomienie 0 naruszeniu osob, ktérych dane dotycza,
bez zbednej zwtoki. Jest to powtarzajacy sie problem, wskazujgcy na braki w
procedurach zarzadzania incydentami. Decyzje PUODO (czesto upomnienia, ale tez
kary pieniezne) sg wydawane wobec podmiotéw, ktdre nie zapewniaja Prezesowi Urzedu

dostepu do danych osobowych i informacji niezbednych do realizacji jego zadan w

42 https://orzeczenia.uodo.gov.pl/document/urn:ndoc:gov:pl:uodo:2022:dkn_5110_14/content
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postepowaniu. Jest to naruszenie podstawowych obowigzkéw administratora w ramach
wspotpracy z organem nadzorczym. Przyktadem jest kara natozona na burmistrza za
brak odpowiednich srodkdéw organizacyjnych, ktére zapobiegtyby skopiowaniu danych
osobowych przez pracownika urzedu. PUODO podkresla, ze podmioty publiczne sag
zobligowane do stosowania wyzszych standardow w zakresie bezpieczenstwa
przetwarzanych danych. Ten przypadek, cho¢ nie dotyczy bezposrednio uczelni,
wskazuje na ogdolny trend w egzekwowaniu przepiséw przez PUODO: podmioty sektora
publicznego, w tym uczelnie, sg traktowane z wiekszg surowoscig w kwestii
bezpieczenstwa danych. Wynika to z ich roli w spoteczenstwie i zaufania publicznego,
jakim sa obdarzone. Oznacza to, ze uczelnie nie mogag poprzesta¢ na minimalnych
wymaganiach RODO, ale muszg dazy¢ do wzorowych praktyk w ochronie danych,
poniewaz kazde uchybienie moze by¢ ocenione bardziej rygorystycznie niz w sektorze

prywatnym.

Na podstawie analizy przepisow RODO, Prawa o szkolnictwie wyzszym i nauce oraz
kluczowych decyzji PUODO, mozna wyodrebni¢ szereg zabezpieczen, ktére uczelnie
oraz inne podmioty badawcze powinny wdrozy¢ lub wzmocnic, aby zapewni¢ zgodnosc z

przepisami o ochronie danych osobowych.
1. Pseudonimizacjaianonimizacija:

e Pseudonimizacja: Jest to kluczowy S$rodek bezpieczenstwa. Polega na
przetworzeniu danych osobowych w taki sposéb, ze nie mozna ich przypisac¢
konkretnej osobie bez uzycia dodatkowych informacji (klucza), ktére sa
przechowywane oddzielnie i zabezpieczone. Dane pseudonimizowane wcigz
sg danymi osobowymi, ale ryzyko ich naruszenia jest znacznie mniejsze. Jest
to czesto ztoty sSrodek w badaniach, gdy petna anonimizacja uniemozliwitaby

analize.

e Anonimizacja: Oznacza nieodwracalne przeksztatcenie danych osobowych w
sposob uniemozliwiajgcy identyfikacje osoby  fizyczne,j. Dane
zanonimizowane przestajg by¢ danymi osobowymi i nie podlegajg RODO. Jesli

cel badawczy to dopuszcza, jest to najlepsze rozwigzanie.
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Kontrola dostepu:

e Zasada minimalnego uprawnienia: Dostep do danych osobowych majg tylko
te osoby, dla ktérych jest to absolutnie niezbedne do wykonania zadania w

ramach projektu.

e Role i wuprawnienia: Definiowanie konkretnych r6l z przypisanymi

uprawnieniami dostepu (np. badacz, statystyk, osoba zarzgdzajgca danymi).

e Silne uwierzytelnianie:  Wymoég  silnych haset, uwierzytelniania

dwusktadnikowego (2FA) wszedzie tam, gdzie to mozliwe.

e Monitorowanie dostepu: Systematyczne rejestrowanie i przegladanie logéw

dostepu do danych.
Szyfrowanie:

e Szyfrowanie danych w spoczynku: Szyfrowanie dyskow (catych, partycji),
folderdw, plikéw, a takze baz danych, w ktérych przechowywane sg dane

badawcze.

o Szyfrowanie danych w przesyle: Stosowanie bezpiecznych protokotéw
(SSL/TLS, HTTPS, VPN) do przesytania danych, zwtaszcza poza sieé

wewnetrzna instytucji.
Bezpieczenstwo infrastruktury IT:

e Zabezpieczenia sieciowe: Firewall, systemy wykrywania i zapobiegania

wtamaniom (IDS/IPS).

e Regularne aktualizacje: Systemoéw operacyjnych, oprogramowania, baz
danych i aplikacji badawczych, aby chroni¢ przed znanymi lukami

bezpieczenstwa.

e Oprogramowanie antywirusowe i antymalware: Biezaca ochrona stacji

roboczych i serwerdw.

o Kopie zapasowe i odzyskiwanie danych: Regularne tworzenie zaszyfrowanych

kopii zapasowych i testowanie procedur odzyskiwania danych.
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5. Procedury i polityki:

e Polityka ochrony danych: Dokumentacja wewnetrzna okreslajgca zasady

przetwarzania i ochrony danych.

e Zasady czystego biurka/ekranu: Ograniczenie widocznosci danych na

ekranach i w formie papierowe;.

e Procedury zarzadzania incydentami: Plan postepowania w przypadku
naruszenia ochrony danych (zgtaszanie, reagowanie, dokumentowanie,

informowanie osdb, ktérych dane dotyczg).

e Umowy powierzenia przetwarzania: Gdy dane sg przetwarzane przez
podmioty zewnetrzne (np. firmy statystyczne, dostawcy oprogramowania),

niezbedne sg umowy powierzenia zgodne z RODO.
6. Szkoleniaiswiadomosc:

e Obowiazkowe szkolenia: Regularne szkolenia dla catego personelu

badawczego i wsparcia, dotyczace zasad ochrony danych i bezpieczenstwa.

e Budowanie swiadomosci: Promowanie kultury bezpieczenstwa danych w

zespole badawczym.
7. Fizyczne zabezpieczenia:

e Ochrona pomieszczen, w ktdrych znajduja sie dane (serwery, archiwa
papierowe) przed nieuprawnionym dostepem (np. kontrola dostepu,

monitoring).

Skuteczne zabezpieczenie danych osobowych w badaniach naukowych jest procesem
ciggtym i wymaga zintegrowanego podejscia, tgczacego rzetelng analize ryzyka i DPIA z
wdrozeniem adekwatnych srodkdéw technicznych i organizacyjnych. Decyzje UODO,
cho¢ czesto ogoélne, jasno wskazujg, ze niewystarczajgca analiza ryzyka i brak
podstawowych zabezpieczen sag gtéwnymi przyczynami incydentéw. Naruszenia czesto

wynikajg rowniez z btedow ludzkich. UODO konsekwentnie podkresla znaczenie
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regularnych szkolen dla wszystkich oséb majgcych dostep do danych, w tym personelu

naukowego i technicznego.

PODSUMOWANIE

Ochrona danych osobowych stanowi wspoétczesnie jedng z kluczowych kwestii
prowadzenia badan naukowych. Wigze sie to z faktem rosngcego znaczenia
przetwarzania tych danych w ramach wspétczesnych badan naukowych, a co za tym
idzie, pogtebiajacej sie interakcji pomiedzy zagadnieniami wykorzystywania danych
osobowych i prowadzenia dziatalnosci naukowej. Kluczowe jest zapewnienie, ze cele
badawcze sa realizowane w sposéb, ktéry jednoczesnie chroni prawa i wolnosci oséb
fizycznych, ktérych dane dotycza, oraz buduje zaufanie publiczne do nauki. Wymaga to
precyzyjnego zrozumienia i stosowania odpowiednich ram prawnych. Wyzwania
zwigzane z RODO w badaniach naukowych czesto wykraczajg poza sama zgodnos¢ z
przepisami. Wielokrotnie podkresla sie obcigzenia administracyjne i brak jasnych
wytycznych. Taka powtarzalnosé tych obserwacji wskazuje na problem o charakterze
systemowym. Nie chodzi wytgcznie o ztozonos¢ samego aktu prawnego, lecz o
trudnosci w jego praktycznej interpretacji i wdrazaniu, zwtaszcza w specyficznym

kontekscie badan naukowych.

W celu uproszczenia obowigzkéw formalnych zwigzanych z przetwarzaniem danych
osobowych nalezy opracowaé ustandaryzowane narzedzia i szablony, ktére
wykorzystywac¢ bedg badacze, bez koniecznosci ciggtego tworzenia dokumentacji od
nowa. Nalezy opracowaé¢ modutowe szablony formularzy zgody oraz obowigzkéw
informacyjnych, ktére mozna dostosowac do réznych typdw badan (np. ankiety, badania
kliniczne, badania obserwacyjne), wzory umow powierzenia, listy kontrolne, ktdre
pozwolg dokona¢ wstepnej analizy ryzyka i okresli¢ czy potrzebna bedzie np. ocena
skutkéw dla ochrony danych (DPiA). Stworzenie wzorow pozwoli badaczom szybko
tworzy¢ zgodne dokumenty dostosowane do ich konkretnych potrzeb projektowych,
zmniejszajac btedy i czas administracyjny, jednoczesnie zapewniajgc spodjnosé w
podstawowym przekazie RODO w catej instytucji. Aby powyzsze byto mozliwe niezbedne
sg réwniez, tak czesto podkreslane przez PUODO, szkolenia personelu. Szkolenia
powinny mie¢ na celu wdrozenie proaktywnej kultury ochrony danych, w ktdrej

zgodnosc jest postrzegana jako integralna czesc¢ etycznego prowadzenia badan, a nie
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tylko przeszkoda regulacyjna. Zaangazowanie kierownictwa i wsparcie 10D sg kluczowe

w ksztattowaniu tej kultury.
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OBPOBKA TA SAXUCT NEPCOHAJIbHUX OAHNXY HAYKOBUX AOCIAXKEHHAX
TA PEAJTI3ALLIT HAYKOBO-A0C/IIAHUX MPOEKTIB

(nepeknapg, 3 N0/1IbCbKOI MOBMW)

BCTYIN

3axncT NepcoHanbHUX OaHUX Yy €BPOMENCbKOMY  KY/IbTYPHOMY CepeaoBMLLi
po3rnagaeTbca AK ogHe 3 6a30BMX NpaB NoAMHU. AK NpaBo 0cobu (NpaBo Ha 3axmcT
NnepcoHanbHUX AaHNX) BOHO BK/THOYEHO fK 40 KOHCTUTYLLIA €EBPOMENCbKMX KpaiH, Tak*® i
00 UYMHHUX Yy €EBponi MiKHapoAHUX HOPMATMBHWUX akTiB Ta i A0 €BPOMNENCbKOro
3akoHogaBcTBa*t. binblw pgeTtanbHi nNpaBuMna  3axucTy [OaHUX PErynrorTbCA  Ha
3aKoHOOaBYOMYy piBHi. Y KpaiHax, Lo BXxoaaTb A0 €sponencbkoro Coroay, Ui HopMaTUBHI
akTu 6ynum yHidikoBaHi WNAXOM MPUWHATTA CMiIbHOMO MPaBOBOro akTy A1 BCbOro
cnisToBapuctBa — PernameHTty (E€C) 2016/679 €Bponencbkoro napnameHty Ta Paau Big
27 kBiTHA 2016 poky Npo 3axmcT PisnUHKX ocib y 3B'A3KY 3 06p0OKOD NepPCOHaNbHMX
OaHuX Ta Npo BiNbHUI pyXx Takmx ganux (gani — GDPR, nonbcbka Bepcia — RODO), akun
HabyB 4UMHHOCTI 3 25 TpaBHA 2018 poky i TakoXX 3acTOCOBYETbCA A0 06pobku
nepcoHanbHUX OaHUX 01 Uifer HayKoBUX OOCMiOKEHb Ta BMKOHAHHA HayKOBO-

aocnigHux npoekTie*®. Cnig nigkpecnuty, WO Le CTOCYyeTbCA fAK AaHWX ocib, Aki

43 Cratta 51 KoHcTtutyuii Pecny6niku Monbua (Dz.U.1997.78.483):

1. Hixto He Moxe 6yTn 3060B'A3aHUN iHaKLWe, AK Ha NigcTasi 3akoHy posronolwysaTtu iHbopMaLlito, Wwo
cTocyeTbcA noro ocobu. 2. OpraHun gep><kaBHOi BNagm He MakoTb NpaBa OTPUMyBaTu, 36upaTtn Ta HagaBaTtm
iHpopMaLuiro Npo rpoMagaH, kKpiMm HeobxigHOI B AeMOKpaTUUHi NpaBoBin Aepxxasi. 3. KoxxeH Mae npaBo
[ocTyny A0 OQiliMHUX AOKYMEHTIB i HaBopiB AaHKX, L0 Noro ctocytoTbea. O6MeXXeHHA Lboro NnpaBa MoXe
6yTn BM3Ha4eHo 3akoHOM. 4. Ko>keH Ma€e npaBo BMMaratm BUNpas/ieHHA Ta BuganeHHs iHpopmadii, Aka €
HenpaBauBO, HEMOBHOM abo 3ibpaHoto y cnocib, Lo cynepeumnTb 3akoHy. 5. MpaBuna Ta nopsgok 36opy
Ta 06MiHy iHbOpMaLieto KOHKPETU3YTbCA B 3aKOHi.

44 [IBoMa KNOYOBUMM akTaMu TyT €: KOHBEHLLis Npo 3aXUCT NpaBs MOANHM | OCHOBOMOMOXHUX cBo6OA, (e
npaso 6yno ButnymadeHo 3i ctatTi 8 KoHBeHUii) Ta XapTia ocHOBHMX nNpaB €Bpornencbkoro Cotosly (ae ue
NpPsMO BUPa>keHo B CTaTTi 8)

4 159 GDPR 6e3nocepenHbO CTOCYETbCA MUTAHHA HAYKOBMX AOCMIOXKEHb: «FKWO MepCoHasibHIi AaHi
06p06/1AtoMbCA 3 MEMOK HAYKOBUX A0C/iAXeHb, yel PernamMmeHmM makox noBUHEH 3aCMOCOBYBamMucA
A0 makoi 06pobku. Y ybomy lNonoxxeHHi 06pob6Ky nepcoHabHUX gaHux 4718 yinel HaykoBUX A0C/iAXEHb
calig mayMadumu WupoKo, BK/IKOYaro4u, Hanpuksaag, mexHos0riyHUl po3BUMOK ma AeMOHCmpauyiro,
dyHagaMmeHmMasnbHi  [4OCAIAKEHHA, MNPUKAaaHI AO0CAIAXKEHHA ma AOC/IAXKEeHHA, Wo @QiHaHCyrombCcA
npusamHum kanimasom. KpiMm moro, cnig BpaxosyBamu memy Coro3y, BukaageHy y cmammi 179(1)
A®EY, aka nonarae y cmBopeHHi €Bponelicbkoro AOoCAiAHUUbLKOro rnpocmopy. Bupas «agna uinel
HayKoBUX [OC/ig>XXeHb» MOBUHEH MAakoX BK/OYamu AOC/IAXKEHHA, WO MpoBOAAMbLCA B iHMepecax
cycniibcmBa y cepi rpomMagcbkoro 340p0B'Aa. 3 or/iaay Ha crieyugiky 06po6bKu nepcoHaibHUX AaHUX 4718
A0CiagHUYbKUX Uinel, MOBUHHI 3aCmMOCOBYBamuUCA crieyiasibHi YyMOBU, 30KpeMa woao ny6nikayii abo
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npaueBnawiToBaHi y MNeBHOMY MNpPOEKTi, Tak i ocib, aki € 06'eKkToM Aocnig>XeHHs,
He3ane>XKHO BiA4 TOro, YmM MNOLUMPHOETbCA iHPOpMaLia NPOo HUX Oyab-AKUM UYUHOM,
Hanpuknag, y pamkax HaykoBoi nybnikauii. KonuwHa Po6oua rpyna ct. 29 BXe
BKasyBana, WO TepMiH «HayKOBi AO0OCNIAXEHHA» He MOXe BUXOAUTW 3a MeXi MOoro
3arasnibHOMPUNHATOrO 3HAY€eHHA, | BBaXae, WO B LbOMY KOHTEKCTi «AO0CAiAXKEeHHS»
O3Hauvae «40CNiAHNLBKMM NPOEKT, OPraHizoBaHMIM BiANOBIAHO A0 METOAO/MOrYHMUX Ta
eTUYHMX CTaHOapTiB BiAMNOBIAHOrO cekTopa Ta BiAMNOBIAHO A0 HaNeXHOI NpakTUKM».48
GDPR Bu3Hauae, cepen iHWOro, npaBoOBi MigcTaBM OOMNYyCTUMOCTI 06pobKy
nepcoHanbHUX AaHuX, 3aranbHi NPUHUUNM iX 06pobkK, 060B'A3KM, LLLO NOKNagatTbCcA
Ha KOHTponepiB, a TakoX npaBa cyb'ekTiB gaHux. Cy6'ekTn, AKi NpoBOAATb HAYKOBI
pocnigxeHHa abo 34iMCHIOKTb OOCMIAHWLUbKI MPOEKTH, AKi 06pobnaoTe NepCcOoHanbHi
OaHi 3 uiero MeToto, 3060B'A3aHI 3acTOCOBYBaTM 3aranbHi NpaBuia, WO PerynttoThb,
30KpeMa, 060B'A3KN, LWLO NOKIaAaTbCA Ha KOHTPOMEpPIB, CMiNbHUX KOHTponepis abo
06pobHMKIB, 3anexHo Bi4 pPosi, MOKIaAeHOl Ha HUX Yy KOHKpeTHOMy Bunagky. [ns
3abe3nedyeHHA 3aKOHHOCTI BCiX Ain, nop'A3aHMX 3 06pPO6KOI NMEPCOHAaNbHUX AaHUX,
OYy>Xe BaXKNmBo, Wob ak cyb'ekTn, AKi NpoBoAATb HAYKOBI AOCIOKEHHA, TakK i ocobn, Aki
3aMMatoTbCs IX BUKOHaHHAM, BONOAINN HEOBXiAHMMN 3HAHHAMM B Ui chepi. 30kpeMa, B
acnekTi MiDKHapOogHOiI AiANbHOCTI, y TOMY 4uMcni 3a ydacTio cybB'eKkTiB 3-Mo3a MexXX

€sponencbkoro Corosy, NMTaHHA HE € MPOCTUM.

MeToto Halloi eKCcnepTn3n € npeacTaBneHHA NUTaHHA 06pobkn NepcoHanbHUX AaHUX
ONA Uinen HayKOBUX OOCNIAXEHb, 30KpeMa B Mi>KHAapOAHOMY achekTi, Yy CBiTNi BUMOr
GDPR. KntouoBnMK nutaHHAMU, aKki ByayTb po3rnsaHyTi: cdepa 3actocyBaHHA GDPR y
TepuTopianbHOMy acnekTi, npaBuna o6pobkn nepcoHanbHUX AaHUX, NMPaBOBi OCHOBMU

06p0obkM paHunX, BM3HaA4YeHHA poni cyb'ekTiB, WO 06pobnAroTb NepcoHanbHi AaHi

IHWOro po3Kkpumms nepcoHasibHUX AaHux y KOHMeKcmi [ocnigHuuybkux yinel. Akwo pesysibmam
HayKoBUX AOC/iAXKeHb, 30KpeMa B KOHMEKCMIi OXOPOHU 340POB'A, BUNPaBAOBYE rnogasbWi 3axogu B
iHmepecax cy6'ekma gaHux, 4O MakKux 3axo4iB NMOBUHHI 3aCmMOCOBYBamMUCA 3ara/ibHi Mo/IO>KeHHA UbOro
PernameHmys».

46 Wytyczne Europejskiej Rady Ochrony Danych 03/2020 w sprawie przetwarzania danych dotyczacych
zdrowia do celéw badan naukowych w kontekscie pandemii COVID-19, Wytyczne dotyczace zgody na
mocy rozporzadzenia 2016/679 bytej Grupy Roboczej Art. 29 z dnia 10 kwietnia 2018 r., WP259 rev.01,
17PL, s. 27 (poparte przez EROD) // KepiBHMUTBO €BpoNencbKoi pagu 3 NUTaHb 3axmcTy gaHux 03/2020
woano o6pobkM gaHMX MpPo 340pPOB'A ANSA HaAyKOBWUX A0CNiIOXKEHb Yy KOHTekcTi naHgemii COVID-19,
KepiBHMUTBO W000 3roau BignoBiaHo Ao PernameHTty 2016/679 KonuwHboi cTtatTti 29 Pob6ou4oi rpynu Big
10 kBiTHA 2018 poky, WP259 rev.01, 17PL, p. 27 (niaTpumyetbca EDPB).
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(koHTpOnep/agMiHicTpaTop, cniBKOHTponep/cnisagMiHictpatop, 06pobHUK), dopManbHi

30608B'A3aHHA, NOB'A3aHi 3 06POOKOIO AaHUX Ta 3aCTOCYBAHHAM BigMOBIAHWUX rapaHTin.

1. TepuTtopianbHa cdepa 3actocyBaHHA GDPR

Ha nouatky cnig 3a3HaunTtn, wo GDPR 3acTtocoByeTbca Ao €Bponencbkoro Coto3y B
LLIMPOKOMY IHCTUTYLIMHOMY acnekTi. Lle noB'A3aHoO 3 TUM, LLLO NPaBOBUM 3aXMCTOM LIbOrO
aKTa KOPUCTYOTbCA AK rPOMagAHN Aep>KaB-YeHiB, Tak i rpoMagAHn Tak 3BaHUX TPETiX

KpaiH, AKi NpoXXnBarTb Ha TepuTopii EC*.

CtaTtta 3 GDPR Br13Hauae noro teputopianbHy chepy, To6To cutyalii, y AKMUX MOMOXKEHHS
pernamMeHTy 3acTOCOBYHOTbCA, HaBiTb AKWO O0OpPOOGHMK [aHUX He CTBOPEHUN B
€sponencbkoMy Cotosi. Lle ogMH 3 0CHOBOMOMOXKHMUX NPUHUMMIB, AKMA Hagae GDPR
eKcTepuTopianeHicTb, WO O3Hayae, Wo cdepa Moro Aii BuxoamTb 3a Mexi €C. Y
KOHTEKCTi cninbHMX pgocnigkeHb abo peani3auil A0CAIOHUUBKMX MPOEKTIB, LLO
BMKOHYIOTbCA cninbHO cyb6'ekToM €C (Hanpwuknag, NOAbCbKMM YHIBEPCUTETOM) Ta
cyb'ekToM, WO He € uneHoM €C (Hanpuknapg, YKpaiHCbKMM YHIBEPCUTETOM),
3actocyBaHHA GDPR 0o Toro octaHHbLOro BMMAMBAE 3 KifIbKOX KAOYOBUX KpUTEPIiB,

BUKNaOEeHUNX Y BULLLE3a3HAUYEHOMY NOMOXKEHHI:
3. Kpwutepin «opraHizauinHa ognHuya» (4. 1 ct. 3 GDPR).

«Llen PernamMeHT 3acTocoByeTbCcA [0 00pobKM mnepcoHanbHUX AaHUX Y KOHTEKCTI
OiANbHOCTI, WO 34INCHIETbCA YCTAHOBOK KOHTponepa abo onepaTtopa B
€sponencbkoMy Cotosi, He3ane>xHo BiA Toro, um BiabyBaeTbca obpobka B €C um Hi».
HagiTb AKLLO yKpaiHCbKMI yHiBepcuUTeT He Mae ododiuinHoi ¢inii B MonbLyi, ane noro
HayKoBa AiANbHICTb 3AIMCHIOETbCA B paMKax «edeKTUBHOro Ta pe3y/bTaTUBHOro
BMKOHAHHA AiSNbHOCTI — HaBiTb MiHiManbHOI — Yepe3 cTabinbHi goMoBNeHoCTi» B €C

(Hanpuknag, y NOCTINHIN cniBnpaLi 3 No/IbCbKUM YHIBEPCUTETOM, AKMA MOXKHA BBaXkaTtu

4 MyHkT 2 GDPR «[MpnHUmMnn Ta npaBunia Wwoao 3axmcTy ¢pisnuHmx ocib y 38'a3ky 3 06pobKoto ix
nepcoHanbHUX AaHUX He MOBMHHI, He3ane>kHo Big, ix rpoMagaHcTBa abo Micus NpoXKMBaHHA, NOpyLIyBaTH
iX OCHOBHI NpaBa i ceo6oan, 30KpeMa NpaBo Ha 3aXUCT NepPCOoHaNbHUX AaHNX>.

14 GDPR: «3axucrT, wo HagaeTbca UMM PernameHTOM, MOBMHEH 3acTocoByBaTUCA A0 Pi3NYHKMX OCib,
He3anexHo Big ix rpoMagAaHcTBa abo Micus NPOXXMBaHHSA, LLO0A0 06p06KM iX NEPCOHAaNbHUX AaHUX>.
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MOro «opraHisauinHO OAMHMULIEHD» B LUMPLLUOMY CEHCi, abo 4epe3 NPUCYTHICTb MOro
cniBpobiTHMKIB y [Monblii 3 HayKOBOK METOH)), LEe MOXE CcTaTu OCHOBOK [A/A

3actocyBaHHA GDPR.

4. Kputepin «KepiBHULTBO AiANbHICTIO» Ta «MOHITOpWUHroea noeefdiHka» (cTaTTA

3(2)(a) Ta (b) GDPR).

«Llen PernameHT 3acTtocoByeTbCcA 00 06p0oOKM nMepcoHanbHUX AaHUX cyb'eKTiB AaHUX,
AKi NPoXXMBarTb Ha TepuTopii EC, KOHTponepoM abo 06pobHNKOM, He cTBOPEHUM Yy EC,

ae aianbHicTb 3 06pobkn nepegbavae:

C) MnponoHyBaHHA ToBapiB abo nocnyr TakMm cyb'ektaM gaHux y €BpOCOto3i,
He3aneXHo Big Toro, um 3060B'A3aHi BOHU NnatuTn; abo
d) MOHITOPUHSI iX NMoBefiHKK, TIEKD Mipoto, AKOK Taka noBefiHka Mae Micue B

Cotosi».

GDPR 3actocoByeTbca A0 06pobKM nepcoHanbHUX pAaHux ©¢i3nYHMx ocib, ki
3HaxopATbcA B €BpPOCOIO3i, KOHTponepoMm abo ornepaTtopoM, He 3apeecTpPOBaHUM Yy
Cotogi, AKWo gianbHicTb 3 06pobku nepenbavae nponosuuito Toeapie abo Nocnyr Takum
ocobaM y Cotozi. YuacTb y A0CHiAXKEeHHAX, 0cOoBMMBO 3a ydyacTio ydacHukiB €C
(ranpwuknag, 3 Monbui), Moxxe 6yTn BUTIyMadeHa AK «Npono3unuia nocnyrn» (ydactb y
[ocnigXxeHHi) umm ocobam, HaBiTb AKLLO Lie He nepeabavae onnatu. AKLLO YKPaiHCbKNI
yHiBEpCUTET caMoCTiMHO abo y cniBnpaui 3 MNONbCbKUM YHIBEPCUTETOM Habupae
y4yacHWKIB onnuTyBaHHA 3 MNonAbLui Yn iHWKnx KpaiH €C, BiH «cNpAMOBYE CBOH AiAMbHICTb»
Ha ntoaen, aki nepebysaroTb y €C, WO aBTOMaATMYHO BKto4ae oro go chepwu aii GDPR.
Mono>keHHA PernaMeHTy TakOX 3aCTOCOBYHOTbCA Y BMMagkax, KOAM AiAAbHICTb 3
06pobkn nepepbayvae MOHITOPUHI MOBEAIHKU i3NYHKMX OCi6, AKLLO iXHA MoBediHKa
BinbyeaeTbca Ha Teputopii Cotoldy. barato HaykoBUX gocnigxeHb, 0CO6/IMBO B Takmx
ranysax, AK ncuxonoria, couionoria, MmegmunHa abo NnoBeAiHKOBI HayKu, NoKNnagarTbCcA
Ha MOHITOPUHI NOBeAiHKN, 3BMYOK, 340POB'A abo iHLWKMX acneKTiB XXUTTA y4aCHUKIB.
AKLWLO UEen MOHITOPUHI CTOCyeTbCs noden, fAKki nepebyBatoTb Ha Teputopii €C
(Hanpuknapg, 3a OOMNOMOrOK OHNaWMH-ONUTYBaHb, 360py AaHUX 3 HOCUMMX MPUCTPOIB,
aHani3y oHNnanH-akKTUBHOCTI), TO YKpPaiHCbKNN YHIBEPCUTET, AK cyb'eKT, L0 6epe yyacTb y

LbOMY MOHITOPUHTY, Nignagae nig gito GDPR.
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Takox cnig HaronocuTW, WO HaBiTb AKLWIO YKPAiHCbKUW YHIBEPCUTET HanpaMy He
Habupae ydyacHukiB 3 €C, a oTpuMye NepcoHarnbHi AaHi Big NOMbCbKOro yHiBEPCUTETY
(akmnn, ak cyb'ekt €C, mae Bignoeigatn GDPR), 06pobka uux AaHuUX yKpaiHCbKUM
yHiBepcuTeTOM Takox nignaagae nig airo GDPR. NonbCbknin yHiBEPCUTET, AK KOHTPONEpP
naHunx, 306oB'A3aHn 3ab6e3neunTy, Wo6b yci nepepadi gaHuUx 3a Mexxi EBPONencbKoro
€KOHOMiIYHOoro npocrtopy BiabyBanuca BignoeigHo go Maesm V GDPR, wo Bumarae
BUKOPUCTAHHA BiANOBIAHMX rapaHTin (3a3Buyanm ue Oyaytb CTaHOapTHI O0roBipHi
nono>xeHHa — SCC). Ha npaktunui ue o3Havae, WO ogep>XyBad gaHux 3-no3a Mex €C
(yKpaiHCbKMIN YHIiBEpCUTET) MOBMHEH B3ATM Ha cebe 3000B'A3aHHA O0TPMMyBaTUCA
€BPOMENCbKNUX CcTaHAapTiB 3axMCTy [AaHuX, BKA4Yarwum npaBuna  obpobku

nepcoHanbHMX gaHNX.

Il. MpHUMNKM 06pP06KM NEepCOHaANbHNX AaHUX

OCHOBHI NpuHUMNM 06po6KM NEPCOHAaNbHUX OaHUX MICTATbCA Yy NO4YaTKOBIM YaCTUHI
GDPR -y ctartTi 5 (rnaea Il) i nepeayroTb iHWMM OCHOBOMOMTOXXHUM HOPMaM, TakMM K
nepenymMoBy 3aKOHHOCTIi 06pobkun gaHux (ctaTTi 6 i 9 GDPR). Taka cTpykTypa cTaTen €
Li/IecnpAMOBaHO | YITKO BKA3ye Ha K/OYOBY BaX/MBICTb HOPMaTMBHOIO akTa. byab-
AKMM cyb'ekT, WO 3aiNcHoe 06pobKy AaHMX 3 METOH HayKoBMUX OOCMiAXKEHb Ta
peanizaduii 4oCNiAHNLbKMX NPOEKTIB, 3060B'A3aHNN iX AOTPUMYBATUCSH. XapTia OCHOBHUX
npaB €ponericbkoro Coto3y BCTAHOBAKE Taki MpUMHUUMNK, AKMM Mae Bignoeigatm
06pobka nepcoHanbHUX AaHUX: CNpaBea/IMBICTb, BU3HAUEHICTb METU Ta “83aKOHHICTb.
GDPR pgopae oo uboro katanory Lie CiM: Npo30picTb, MiHiMi3alia gaHWX, TOYHICTb,

obMe>keHHA 36epiraHHA, WiniCHICTb | KOHPIAEHUINHICTb, a TAKOXX NiA3BITHICTb.

MMepwul npuHyun — 3aKOHHICMb, HagiliHicmb ma npo3opicmse. Llen npnHuun € Hiumm
iHWKM, Ak 3060B'A3aHHAM 06po6nATM mnepcoHanbHi gaHi Ha nigcTaBi NepeayMoB
3aKOHHOCTI, nepenbayveHunx crtaTtreto 6 abo ctarreto 9 GDPR (oetanbHO PO3rNAHYTO Y
HacTynHoMy po3gaini). CnpaBegnmMBiCcTb | MPO30pPICTb BKa3aHi B nyHkTax 39, 58 i 60

npeambynn GDPR. Ui npuHumnu 6yaytb BUKOHYBaTUCA LUNAXOM peanisauii

48 CtatTa 8(2) XapTii ocHOBHMX Npae €Bponelcbkoro Cotoay.
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iHpopMauiHoro o6oB'asaky nepen cyb'ektaMmm gaHux (ctatTi 13 i 14 GDPR) y ctucnin,
3po3yMinin ¢opMi, chopMynbOBaHI 3P0O3YMiNoro i NIPOCTOr MOBOH. MNUTaHHA 060B'A3KY
iHpOpMyBaHHA pO3rNAHyTO y po3aini «PopmanbHi 3060B'A3aHHA, NOB'A3aHI 3 06pobKoto

OaHUX» LbOro A0Cig>KeHHsA.

Adpyruti npuHyun rnosarae B obMexeHHi Memu 06pobku aaHux. lNepcoHanbHi gaHi
MOBUHHI 36upaTtnuca Ana KOHKPETHWX, ABHUX i 3aKOHHUX Uinen i He obpobnatuca B
noganbwinn cnocib, HecyMicHMM 3 UMMKU UinAMU. BMHATKOM € nopganbluia obpobka
[aHuX Ana uinemn apxiBauii B iHTepecax cycninbCcTBa, ANA Lifen HayKOBUX Y iCTOPUYUHUX
pocnigpkeHb abo pna cTtaTUCTUYHKMX uinen. Llen npuHUMn npu3HayveHun Aansa
3abesneyeHHA Toro, wWob cyb6'ekTn gaHUX YCBIOOMIIOBANM MeTy, 3 AKOK IXHi AaHi
36uparoTbca Ta BMKOpUCTOBYtOTbCA. Lle 3anobirae HEKOHTPONbOBaHOMY Ta
HenepeabauyBaHOMY BUKOPUCTAHHIO MEPCOHaNbHUX AaHUX ANA Uinen, BigMiHHUX Big
TMX, Ha AKi 6yno HagaHo no4daTkoBy 3rogy abo Aki 6ynu NpaBOBOK OCHOBOK ANA
06pobkun. Y BNnagKy 3 HaykoBuMu gocrigkeHHaMn GDPR BBOAUTb 3HAYHI CNPOLLEHHSA
Ta MeBHY rHYYKiCTb Y 3aCTOCYBaHHI LLbOro NpmMHUMMy, L0 Ma€e BUpillanbHe 3Ha4YeHHA ana
OVMHaMIKN Ta OOBroCTPOKOBOro xapakrepy AocnigHunubKoi gianbHocTi. Ctatta 5(1)(b) y
noeaHaHHi 3i ctatreto 89(1) GDPR nepenbavae, wo noganswa obpobka nepcoHanbHUX
OaHUX AN HaykKoBUX, ICTOPUYHUX abo CTaTUCTUYHUX AOOCAIAHWLUbKUX Uinen He
BBa)KAaeTbCA HECYMICHOK 3 Mo4aTKOBMMWU LinAMW, Onsa Akux gadi 6ynm 3ibpani. Lle
O3Hauvae, WO AaHi, crnoyvaTtky 3ibpaHi onsa iHWoi MeTu (Hanpuknag, MeaudHi Aaxi,
3ibpaHi anAa nikyBaHHA, agMiHiCTpaTMBHI AaHi), Ni3HiLe MoXyTb BYTU BUKOPUCTaHI Ansa
HayKoOBUX AocnigkeHb 6e€3 HeobxigHOCTi OTPMMAaHHA HOBOI 3roaun Ha KOXHY HOBY
OOoCnigHNLbKY MeTy, 3a YMOBW OOTpUMaHHA BianoBigHMX ymoB. Lle dyHaaMeHTanbHe
nonerweHHs, SKe A03BO/IAE MOBTOPHO BUKOPMUCTOBYBATU LiHHI HAbopu gaHux, Wo Mae
BUpilLlanbHe 3HAYeHHA O HayKoBOro nporpecy. MHyukicTb y NpuHUMNI 06MeXeHHA
MEeTW HayKOBMX OOC/igKeHb MoB'A3aHa 3 abCOMOTHOK BMMOMOK BMPOBaOYKEHHA
BiAMOBIAHNX TEXHIYHUX Ta opraHisauiMHux rapanTin. Li rapaHTii npudHadeHi ana

3axucTy npas i ceobog cyb'ekTiB gaHux. [ani M1 po3rnaHeMo Lo TeMy 6inbll AeTanbHO.

Tpemim npuHyurnom 3a ctatteto 5 GDPR, € miniMizauia gaHux. 3rigHo 3 HUM, obcAar
ob6pobntoBaHMX paHWX MOBUHEH O6yTM TakuM, AKUW HeobxigHUM OnA OO0CATHEHHSA

KOHKpPEeTHOi MeTn 06pobku aaHux. Mpu 06pobui gaHnXx 3 METOI NPOBEAEHHA HayKOBMX
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pocnigxeHb i BUKOHaHHA HayKOBO-AOCNiIAHMX MPOEKTiIB HeoOXiagHO BiabupaTu aadi i

BiAbupaTtn TiNnbKu Ti, AKi aaeKBaTHI AOCATHEHHIO NOCTaB/IEHOI METU.

YemBepmul - ye npuHyuUn moyHocmi AaHux, AKUN BKalye Ha Te, o obpobnioBaHi
nepcoHasnbHi AaHi MNOBWHHI OYyTWM TOYHMMK i, NpU HeobXigHOCTi, OHOBAKOBATUCH.
HeobxigHO po3pobuTK BiANOBIAHI TEXHIYHI Ta OpraHisauinHi pilleHHA A8 BUNpaB/eHHA
HenpaBunbHUX abo 3acTapinux gaHux. Llen npuHumMn noB'a3aHun i3 npaBoM ocobu, yni

naHi Mn obpobnaemo, BUNpaBiATK CBOI AaHi*.

Mamul npuHyun, Hanbinbw npobnemMaTUYyHM ONA BCiX cy6'ekTiB, WO 06pobnaroTb
rnepcoHanbHi AaHi, - ye obMexxeHHA 36epiraHHA gaHux (MpuHYyuUn obmexxeHocmi yacy).
Llem npuHUMN 3BOAMTbLCA A0 TOro, WO nepiog 06pobkM paHUX MOBUHEH 6yTH
obMeXXeHNM 4yacoM, AKUA HeobXigHWMM OnAa OOCArHeHHA 3akfageHoi MeTn o0B6pobKu
AaHux. lMicna 3akiHYeHHA LbOro TEPMiHY AaHi MaloTb ByTM BuganeHi — o6pobneHi Ak y
nanepoBoMy, TakK i B enekTpoHHoMmy Burnagi®. GDPR, a TakoX HauioHanbHe
3aKoHoAaBcTBO [lonbLli BBOAATL AesKi cneundivHi npaBuna woao 3bepiraHHa gaHux y
KOHTEKCTi HayKOBMX [OOCMIAXKEHb, fAKi BPaxoBYyHTb iX [OBrOCTPOKOBUM XapakTep Ta
LiHHicTb anAa cycninbctBa. GDPR no3Bonse 36epiratv NnepcoHanbHi AaHi A0BLUE, HiX Lie
HeobxigHO ONA Mo4yaTkoBUMX Linen, 3a yMOBW, L0 AaHi 06pobnaoTbCca BUKIKOYHO O/1A

uinen apxiBauii B iHTepecax cycninbcTBa, [AO/fa Uinen HaykoBux abo iCToOpUYHMX

4 BignosigHo go ctaTtTi 16 GDPR: «cy6'ekT AaHVWX Mae MpaBo BMMaraTu Bif, KOHTpPO/iepa HeramHoro
BUMNPaB/IEHHA HETOUYHMX NEePCOHaNbHUX AaHUX, WO CTOCyTbCcA Noro/ii. bepyun go yearu uini 06pobku,
cy6'eKT AaHMX Mae NpaBO BMMaratu 3anoBHEHHA HEMOBHUX MEPCOHAaNbHUX AaHUX, Y TOMY YNCAI LLUIAXOM
HagaHHA 4o4aTKoBOi 3aaBW». MoxHa BUAINUTM ABi GOpMM BUNpaBNeHHA OaHUX: pekTudikauito, Lo
pPO3yMIieTbCA AK BUMNPAaB/IEHHA HEMpaBWIbHUX AaHUX, i pekTudikalito, Wo po3yMieTbCa AK AOMNOBHEHHSA
HenoBHWX gaHux. MNMpu uboMy BiH Nnepenbavae 3anuT Ha BUMNpPAaB/IEHHA Ta 3anuT Ha AOMOBHEHHA — a He
caMe CnpocTyBaHHA Ta AONOBHEHHA. POpPMyHOBaHHA LLbOro NOM0>XKEHHA TakMM YMHOM YiTKO BKa3ye Ha Te,
W0 noB’A3aHui i3 UMM O06OB'A30K KOHTpoOsiepa He € abCoMTHUM, i KOHTPO/iep MOXe BiAMOBUTUCA
BpaxoByBaTu 3anuTu cyb'ekta pgaHux y neBHUXx cuTyauiax. M. Czerniawski, [w:] RODO. Ogdlne
rozporzadzenie o ochronie danych. Komentarz, red. E. Bielak-Jomaa, D. Lubasz, Warszawa 2018, gocTtyn:
LEX. MNMopyweHHs MoXe nonaratu B HEBIAMOBIAHOCTI ¢akTUUHOMY CTaHy, 3aCTapinocTi, HenpaBU/IbHOMY
3anucy abo iHWux gedpekTax, aki pobnAaTb AaHi HenpasaneMMK. Lle MoXXyTb ByTK AK ApyKapCbKi MOMUNKHA,
Tak i cuTyauii, Konn paHi BXe He AincHi (Hanpuknapg, 3MiHa MicuAa NpoXXuMBaHHA, 3MiHa iMeHi, 3MiHa
KOHTaKTHUX paHwux). . Fajgielski, Komentarz do rozporzadzenia nr 2016/679 w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), [w:] idem, Ogélne
rozporzadzenie o ochronie danych. Ustawa o ochronie danych osobowych. Komentarz, Warszawa 2018,
poctyn: LEX. Zob. wiecej: A. Mrozowska, Dziat XIVa Przetwarzanie danych osobowych, [w:] WoZnicki J.
(red.), Prawo o szkolnictwie wyzszym i nauce. Komentarz, Wolters Kluwer, Warszawa 2019.

%0 A. Mpo3oBcbka, 3axucm nepcoHasabHuUx gaHux y suwit ocsimi [y:] 0. BosHiubkuii (pen.), BuasneHHA
ma o06rpyHmMyBaHHA HaripAMIB pPery/toBaHHA K/IFOYOBOro 3Ha4dYeHHA B 3akoHi npo Bulwje COKO/IUHE
rostoBaHHA ma Hayky, Bapwasa-TopyHb 2020, c. 174-175.
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pocnigkeHb abo Ansa cTaTUCTUYHUX Lifer 3a yMOBW BNPOBaO>KEHHA BiAMoBiAHUX
TeXHIYHUX Ta opraHi3auirHux S'3axopie. Lle o3Hauvae, wo gaHi MoxyTb 36epiratmcs
OOBLUE, AKWLO BOHW BMKOPUCTOBYHOTbCA ANA MPOAOBXEHHA AOCNIOKEHb, MEpPEBIipKM
pe3ynbrtaTiB abo ¢popMyBaHHA OCHOBW ANA ManbyTHiX aHani3iB 3a yMOBU iX HANEXHOro
3axucTy. NonbCbki HOPMaTMBHI aKTu B LlbOMY BiAgHOLLEHHi 6inbL ToOYHi. BignosiaHo oo
cTaTTi 469b(4) 3akoHy «[1po BULLY OCBITY i Hayky», nepcoHanbHi AaHi, obpobneHi ons
Linen HaykoBux aochnigkeHb abo A0CNiAHO-KOHCTPYKTOPCbKMX PO6IT, MOBUHHI 6yTK
aHOHIMi3OBaHi HeramHO nMicns [OCATHEHHA METM HaykoBOro Aochnig)keHHA abo
[O0CNiAHO-KOHCTPYKTOPCbKOI poboTn. AK BKa3ykTb A06pi NpakTuky, AOCNIAHWLbKI
YCTaHOBW MOBWHHI pPo3pobuTtn aeTanbHi naaHu ynpaeniHHA gaHumm (DMP), aki JiTko
OKpEecC/orTh MONITUKY 36epiraHHAa Ta BUAaneHHA gaHunx s KOXKHOro AoCnigHULbKOro
npoekTty. MpuHumn obMe>xkeHoro 36epiraHHA TiCHO NOB'A3aHMI 3 NPaBOM Ha BUOaNEHHA
AaHuX («npaBo Ha 3abyTTa»)®?. AK npaBwnio, cyb'ekT AaHMX Mae NpaBO BMMaraTu
BUOaNEHHA CBOIX AaHUX, KoY BOHW Binblue He NOTpibHi ong uinen, gna AKnMx BOHW 6ynn
3ibpaHi, abo Konu BiH BigKNMKaB CBOM 3roay i HeMae iHLWKWX NnpaBoBuMx niactae. OagHak
GDPR nepepgbauae BMHATOK i3 NpaBa Ha 3abyTTA, kw0 obpobka HeobxigHa ana uinemn
apxiByBaHHSl B iHTepecax CycninbCcTBa, A18 HAayKOBUX UM iICTOPUYHKMX AOCAiaXeHb abo
ONs CTaTUCTUYHUX uinen BignosigHo ao ctatTti 89(1) GDPR, AKWLO 34iMCHEHHS LbOro
npaea Moxe 3anobirtn abo cepMmo3HO ycKNaaHUTU OOCATHEHHS Linen Takoi o6pobku.
Lle o3Hauae, W0 3a NeBHMX 06CTaBUH, HaBITb AKLLO yYaCHWK AOC/iAXKEHHA Nogae 3anuT
Ha BMAaNeHHsA CBOIX AaHUX, KOHTPO/IEpP MOXKE MaTM NpaBo NPOAOBXYBaTH ix 36epiraHHs,
AKLLO Ue HeobxigHO ANnA UuiniCHOCTI Ta Uinen HaykOBOro AOCAIAXEHHA, 3a YyMOBU

BNPOBaAXXEHHA BiANOBiAHMX 3axoaiB 6e3neKkn gaHuXx.

Lle ogunH npuHumn, akum Mm Buginaemo B ctatti 5 GDPR - uye uinicHicmb i

KOH®iaeHyiliIHicmb AaHunx. 3rigHO 3 HWMM, NepcoHasnbHi AaHi MoBMHHI 06pobnatucs
TakMM 4UmHOM, LWWo6 3abesneunTn ix BignosigHy 6e3mneky, BKAKOYatO4YM 3axuUCT Big
HecaHKLUioHOoBaHOiI abo He3akoHHOI 06pobkn Ta BMNaAKOBOI BTpaTu, 3HULLEHHA abo
NMOLWIKOAXKEHHSA, 3a OOMNOMOrOoH BiAMOBIAHMX TEXHIYHMX abo opraHizauiMHMX 3axoAiB.
TnM He MeHLW, Ha niacTaBi piweHHa FTonosu Odicy i3 3axXMUCTy NepcoHanbHUX AaHUX,

nepenoBOi NMPakTUKM Ta KEPIiBHUX NPUHUKMMIB €BPOMENCHKOI pagn 3 NMTaHb 3axMUCTy

51 Crarta 5(1)(e) GDPR.
52 CratTa 17(3)(d) GDPR
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OaHMX MO>XKHa BKa3aTu Ha rapaHTii, AKi cnig, BpaxoByBaTh 3o0kpeMa. Lle 6yae po3rnsHyTo
y nigpo3aini «3axmcT nepcoHanbHUX AaHUX NpU HaAayKOBMX AOCNIAXKEHHAX i peanisauil

HayKOBUX MPOEKTIB» HALLOI eKCNepTU3N.

lpuHyun nig3BimHOCMi € OCHOBOK [A/1A BCiX NepepaxoBaHWUX BuLLe NPUHUUNIB — Y
HbOMY 3a3HauyeHo, L0 KOHTPOsiep Hece BiANOBiAANbHICTb 3a iX BUKOHAHHA i MOBMHEH
6yt B 3MO3i NpoaeMOHCTpyBaTu ix AoTpumMaHHA. KoxkeH cy6'ekT rocnogaproBaHHSA,
AKMA MNPOBOAUTH HAyKOBiI AOCNIAXEHHA Ta NPOBOAUTL HAyKOBO-AOCAIAHI MPOEKTH,
NMoBMHEH BMpoBaa>kyBaTM Taki npoueaypu Ta BUKOPUCTOBYBATU Taki IHCTPYMEHTU, AKi

[,03BONATb MOMY BUKOHATM Lien 060B'A30K.

KpiM oCHOBHMX, 3aranbHUX NpuHUMNIB, WO BMNAmMBaroTh 3i ctatti 5 GDPR, pitoTb aABa
HOBUX MPUHLUMNK, LLLO MOPOAKYHTb 0O0B'A30K KOHTPONEPIB BpaxoByBaTh 3axXUCT AaHUX
Ha eTini NpoekTyBaHHA/NIAroTOBKU (privacy by design) i BNpoBagXyrTb 3acaau
KOoHOIgeHUIMHOCTI 3a 3aMoBYyBaHHAM (privacy by default) — ctatta 25 GDPR. Lli 3acagu
O3Ha4yalTb 060B'A30K BpaxoByBaTU 3axXMUCT NEPCOHaNbHUX AaHNX Ta KOHPIAEHLINHICTb
cy6'ekTiB JaHMX Ha KOXXHOMY eTari CTBOPEHHA Ta iCHyBaHHA cuctemMu (npoueayp,
OOKYMeHTaUjii, nporpaMHoro Ta anapaTHoro 3abe3neyeHHsa) nana o06pobku
nepcoHanbHMX paHux. lNonitnka KoHoIgeHUIMHOCTI NoBMHHa 6yTuM yacTuHO Oyab-
AKOro MpoekTy, Wwo nepenbavae ob6pobKy NepcoHanbHUX OaHUX TaKUM UYMHOM, W06
KOH®}IAEHLUINHICTb, 3aX1UCT NpMBaTHOCTI Byna noro yactnHo i3 camoro novatky. GDPR
noknagae Ha Hac 060B'A30K 3anobiratm, a He MNPOCTO BXXWMBATU KOPUryBa/rbHUX

3axopis®e.

. MpaBoBi 3acagn 06pob6bkM pgaHMX y HayKOBUX AOCAIOXKEHHAX Ta

peanisauii HayKoBUX NMPOEKTIB

GDPR MicTuTb ABI rpynu nepeagyMoB, BUKOHaHHA AKX € HEOBXiAHO YMOBOO peani3aduii
NPOEKTY/AOCNIOXEHHA 3rigHO 3 BMMOramMm UYMHHOrO 3akoHogaBcTBa B 06pobui

nepcoHanbHMX gaHnNX:

53 Tam e, c. 176.
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a) nepLla CTOCYETbCA 3BUYANHUX NEePCOHaNbHUX AaHux (CT. 6),

b) apyra-ocobnueux kateropin nepcoHanbHMUX gaHunx (cT. 9).

O6pobka nepcoHanbHUX AaHUX AO08 Uiner HaykKoBUX [AO0CNIAXEHb Ta peani3auii
OOCNigHNLBKMX NPOEKTIB MOoXxe nepenbavatn Ak 06pobKy «3BUYANHUX JaHUX», OaHUX
crneuianbHMX KaTeropin,® Tak i NepcoHanbHUX OaHUX, LLO CTOCYHTbCA KPUMIHANbHUX
3acyapkeHb Ta KpUMiHanbHUx 3no4umnHiB (cT. 10 GDPR). 3aranbHuin pernaMeHT He MiCTUTb
OKpeEMMUX MOMOXEeHb LWOoAO0 niacTaB Ana neranisauii o6pobku paHux y ¢dopmi
KPUMiHanbHUX 3acyp)keHb Ta 3abOpPOHEHMX fiAHb, TOMY TyT 3acCTOCOBYBaTMMETbCA
nonoxeHHa ctatti 6(1) 3aranbHoro pernameHTy. TakMM 4YMHOM, nNpWU pPo3rnagi
MOX/IMBOCTI 3acTOCyBaHHA TMEBHMUX MNigcTaB Ana neranisauii o6pobku gaHux cnipg,
BpaxoByBaTh AK cTaTTio 6(1), Tak i ctaTTio 9(2) GDPR®. O6p0obka nepcoHanbHMUX AaHUX
nignagae nig NpUHUMMN 3arajsbHOro A03BOJ/ly Ha 06pobky 3BMYAWMHUX OaHUX, KOMMU
BMKOHYeTbCcA xoua 6 ooHa 3 yMoB cTaTTi 6(1) GDPR, ToAi AK y BMNagKy cneuianbHUX
KaTeropin nepcoHanbHUX OaHWX 3aCTOCOBYETbCA MPUHUMM 3aranbHoi 3abOpOHM Ha
06p0bKy KOHO}IAEHLIMHNX OaHUX, AKLLO HEe 3aCTOCOBYETbCA Oyab-AKUN i3 BUHATKIB, LLO
[03BONAOTbL Taky 06pobky BignoBiaHo Ao cTaTTi 9(2) GDPR. lNepenik nepeayMoB ans

neranisauii 3BMYanHNX Ta criewianbHMX KaTEropin nepcoHanbHUX 4aHNX € BUYEPNHUM.
MepeaymoBamm gna neranisauii 3sM4anHoi 06pobKku gaHUX €:

a) 3ropaa cyb6'ekta gaHux, Lo oxonntoe o6pobky ana ogHiel abo aeKinbKox uinen;

b) HeobxigHicTb 06pobKM On1a BMKOHAHHA OOrOBOPY, CTOPOHOK AKOro € cy6'ekT
nanunx, abo gna BXXUTTA 3axoiB Ha BUMOTY Liiei ocobun 0o yknageHHsa 40roBopy;

C) HeobxigHicTb 06pobKK ANA AOTPUMaAHHSA PUANYHOro 3060B'A3aHHA MO CTOPOHI
KOHTpOnepa;

d) HeobxigHicTb 06p0O6KKN ANA 3aXNUCTY XXNTTEBO BaXK/IMBUX iHTepeciB cyb'ekTa gaHunx

abo iHwWoi ¢pisnuHoi ocobu;

54 [1o 0cob6MBUX KaTEropi NepcoHanbHUX AaHUX HanexaTb NepcoHarsbHi AaHi, L0 PO3KPMBatOTh PacoBe
abo eTHiYHe NOXOAXKEHHSA, MONITUYHI nornagun, penirinHi abo ¢dinocodcbki NepekoHaHHsA, YNEHCTBO B
npodcninkax, reHeTUYHi aaHi, 6ioMeTpuyHi gaHi (06pobnaoTbCA 3 METO OAHO3HAYHOI iaeHTUdIKaLi
di3nyHoi ocobu), gaHi, WO CTOCYHOTbCA 340POB'A, CTAaTEBOro XXUTTA abo cekcyanbHOi opieHTauUii — cTaTTa
9(1) GDPR. Lle nepenik € 3aKkpuUTM, peLuTa AaHMX BBAXXKa€TbCA «3BUYANHUMM AaHUMMU»,

% A. . Pyka, Przetwarzanie danych osobowych do celéw badari naukowych. Aspekty prawne, [w:] Studnia
Prawa Publicznego 2019 « NR 4 (28), c. 81-82.
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e) HeobxigHicTb 06p0obKM AN BUKOHAHHSA 3aBAaHHA, LLIO BUKOHYETbCA B iHTEpecax
cycninbctBa abo npu 3AiMCHEHHI OQiLiMHMX MOBHOBaXeHb, MOKNaAEeHWX Ha
KOHTpOsepa;

f) HeobxigHicTb 06pP0O6KM ANA UiNen 3aKOHHUX IHTEPECIB KOHTposiepa abo TPeTboi
CTOPOHM, 3a BUHATKOM BMNadKiB, KOMU Li iHTepecu nepeBa)katoTb iHTepecu abo
OCHOBHi npaBa Ta cBoboam cyb'ekta paHUX, AKIi  BUMararwTb 3axUCTy

nepcoHanbHUX AaHunX, 30KpeMa, AKLLO Cy6'eKTOM AaHuX € AUTUHA.

Ocob6nuBy yBary cnig npuainutn ocobnmBnM KaTeropisaiM gaHumx, AKi YacTo Ha3uBatoTb
yytTnnemmm gaHnMu. BignosigHo go ctatti 9 GDPR, oo uiei kateropii Hane>XaTb AaHi, Wo
po3KpuMBatoTb pacoBe abo eTHIYHEe MOXOO)KEeHHA, MOMITUYHI nornagn, penirinHi abo
dinocodcbki nepekoHaHHA, YleHCTBO B npodcninkax, reHeTUYHi gaHi, 6ioMeTpuUHi
baHi, obpobneHi 3 MeTo OAHO3HA4YHOI igeHTMdikauii $isnuHoi ocobu, gaHi npo
300pPOB's, AaHi, LLIO CTOCYHOTbCA CTAaTEBOro XXUTTA abo cekcyanbHOi opieHTauii. Lli gani
BBa)KalOTbCA «0COOMMBMMKW» 4Yepel iX Haa3BMYanMHO KOHOIOAEHUIMHUIM xapakTep Ta
BMCOKUM PU3UK OAUCKPUMiHaUIi, cTurMatnu3auii abo nopyweHb npae MKOOUHK Yy pasi ix

HeHane>XxHoi 06pobkun. [1o ix 06pobKkM BUCYBatOTbCA HiNbLL CyBOPi 3aKOHOAABYI BUMOTW.
MepenymoBm neranizauii 06pobkmn ocobnmBmMx KaTeropin gaHux:

a) fABHa 3ropga cyb'ekrta gaHux Ha o6pobky NMepcoHanbHUX OaHuUX Ansa ogHiei abo
KiNbKOX KOHKpPeTHux uinem - Pernament 2016/679 nepeanbayae, WO
3akoHopgaBcTBO €C abo HauioHanbHe 3akKOHOAABCTBO MOXXe BUKAKOYaTU
MOX/IMBICTb BiAMOBM Big 3abopoHM Ha 06pobky onucaHmx p[aHux caMuMm
cy6'eKTOM AaHuX;

b) HeobxigHicTb 06p0bkM ONA BUKOHaHHA 3000B'A3aHb | 34iMCHEHHA KOHKPETHUX
npaB KOHTponepoM abo cyb'ekToM gaHux y cdepi 3amHATOCTI, couianbHOro
3abes3neyveHHA Ta couianbHOro 3axMcTy, AKLWO LEe A03BOSIEHO 3aKOHOOaBCTBOM
Coro3y abo HauioHanbHMM 3aKOHOA4ABCTBOM, ab0 KONEKTUBHMM A0rOBOPOM
3rigHO 3 HalioHanbHMM 3aKOHOOAaBCTBOM, L0 nepeabavae HaneXXHU 3axuct
OCHOBHUX NMpaB Ta iHTepeciB cyb'ekTa AaHuXx;

C) HeobxigHicTb 06p0bKM Ona 3aXUCTY XXUTTEBO BaXK/TMBUX iIHTEPECIB cyb'eKTa AaHUX
abo iHLWOoI ¢idnyHoI ocobu, a cyb'ekT gaHnx ¢ianyHo abo PUONYHO He 3aaTHUN

naTtu aroay;
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d)

obpobka pmaHux GOHAOM, HeypAOooOBOK  opraHizauiero abo  iHWUM
HEKOMEPUINHNUM cy6'eKTOM 3 MOMITUYHUMMU, iAEONOTrIYHUMN, PEenirinHuMm abo
npodcninkKoBUMK LiNAMM B paMKax A03BONEHOI OiANbHOCTI Takoro cyb'ekTa, Lo
30iNCHIOETLCA 3 BiAMNOBIAHVMMM rapaHTiAMK Ta 3a YMOBM, L0 06pobka cTocyeTbCA
nvie YneHiB abo KONULLHIX YneHiB uboro cyb'ekra, abo ocib, aki NiaTpUMyoTb 3
HUM perynfapHi KOHTaKTU y 3B'A3KY 3 MOro LiNAMU, i WO faHi HE pO3roaoLUyOTbCA
3a Me>XkaMu Uboro cyb'ekta 6e3 3rogm ocib, AKMX L AaHi CTOCYHTbCA;

cuTyauia, Konu padi 6ynu npaMo onpunirogHeHi caMoro ocoboro, cyb'ekToMm
OaHunX;

HeobXxigHicTb 06p06KM cygamMm 3 METOK BCTAHOB/EHHA, cnigctea abo 3axmcTty
3aKOHHKMX BMMOT abo B paMKax cy40BUX Mpouenyp;

HeobxigHicTb 06p0obKM 3 MipKyBaHb Ba>k/IMBOr0 CYCMiNIbHOrO iIHTEPECY Ha OCHOBI
3akoHopgaBcTBa €C abo HauioHanbHOro 3akKoHo4aBCTBa — Ui MPUUYNHM MOBUHHI
OyTn NponopuiriHi 3aKnageHin MeTi, HE MOBMHHI NiAPMBAaTK CyTb NpaBa Ha 3axXMUCT
OAaHWNX, a Tako>XXK NMOBUHHI iCHyBaTK BiAMOBIAHI Ta KOHKPETHI 3axo4u Ana 3axXmMcTy
OCHOBHUX NpaB Ta iHTepeciB cyb'ekTa AaHUXx;

HeobxiaHicTb 06pobKkM Ansa uiner npodinakTUUYHOI OXOPOHM 3A0poB's abo
MeaAuUMHM npadi, OnA OouiHKKM npaue3faTtHOCTi npauiBHuKa, 44 MegudHol
niarHOCTUKW, ANa HagaHHA MeanydHoi abo couianbHOI AoNOMOrun, AN MikyBaHHSA
abo ons ynpaBniHHA cMcTeMaMu OXOPOHM 300pOoB'A abo couianbHOI 4OMOMOruy Ta
nocnyramm Ha OCHOBi 3akoHogaBcTBa €C abo HauioHanbHOro 3aKOHOAaBCTBA,
abo BiANoBiAHO 00 AOrOBOPY 3 MEAUYHUM MPALIBHUKOM;

HeobxigHicTb 06p0obkKM 3 MipKyBaHb CyCNiNIbHOrO iIHTEPECY B rany3i rpoMaacbkoro
300pOB'A, TAKMX AK 3aXUCT BiA CEPMO3HUX TPAHCKOPAOHHUX 3arpo3 340pO0B't0
abo 3abe3neyeHHA BUCOKNX CTaHAApPTIB AKOCTi Ta 6e3nekn MeanyHux BnpobiB Ta
nikapcbkux 3acobiB, Ha OcHoOBi 3akoHopgaBcTBa €C abo HauioHanbHOro
3aKoHOAaBCTBa, WO Nepeabadvae BiANOBIgHI, KOHKPETHI 3axo4u 018 3axXUcCTy
npaB i ceob6oa cyb'eKkTiB AaHMX, 30KpeMa NpoPecinHy TAaEMHULLIO;

HeobxigHicTb 06pobkM ONs uinen apxiByBaHHA B iHTepecax cycninbcTea, AN
Linen HaykoBUX Ta iCTOPUYHUX AOCNigXeHb abo Ana CcTaTUCTUYHUX LiNen Ha
OCHOBiI 3akoHopmaBcTBa €C abo HauioHanbHOro 3akoHOJaBCTBaA, fAKe €

NPONOpPLUIMHMM 3akKnafeHin MeTi, noBaXkae CyTb MNpaBa Ha 3axMUCT AaHuX i

nepenbayae BiAMOBIAHI KOHKPETHI 3axoAu ONA 3axXMCTy OCHOBHUX MpaB Ta

iHTepeciB cyb'ekTa gaHuX.

MpaBoBi NepeayMoBU, 3a3HaueHi AK 'y cTaTTi 6(1) Ana 3BM4amHUX NepcoHanbHUX AaHUX,
Tak i B cTaTTi 9(2) AnAa cneuianbHUX KaTeropin nepcoHanbHUX AaHWX, MalTb Takuin

Xapakrep:

e aBTOHOMHWUMN Ta

e piBHUN.

ABTOHOMHICTb MnepeanyMoB Aana o6pobkm € ocobnueicTio, Aka pobuTb AO0CTaTHIM
6asyBaHHA 06po6KN NnepcoHanbHUX AaHUX BUK/IFOYHO Ha OAHIN 3 NnepenyMoB. PiBHICTb,
y CBOIO Yepry, 03Hauvae, L0 >K0AHa 3 NepeayMoB He € NepeBa>KHO0 MO BiAHOLLEHHIO A0

iHLLINXE,

3roga € opHieto 3 HaMbinbll 4acTo BUMKOPUCTOBYBAHUX MpaBOBMX NigctaB y coepi
HaykoBux pgocnigxeHb (ctatta 6(1)(a) GDPR). Ona toro wo6 6yTtn gincHoto, 3roaa
MOBWHHA BigNOBIAATU KiNbKOM BMoOram: 6yt go6poBinbHOK, KOHKPETHOR, CBigOMOLO
Ta oAgHO3Ha4dHow. KoHTponep noBmHeH 6yTn B 3MO3i NpPOAEMOHCTPYyBaTH, LLO 3roaa
6yna HapaHa. Y HaykOBWMX OOCMIOKEHHAX, Ae MeTa 06pobku gaHux Moxke 6yTn He 00
KiHLA BU3Ha4YeHa Ha MOMeHT 36opy aaHmnx, GDPR gonyckae MOXNMBICTb OTPUMaHHA TakK
3BaHOI Wupokoi 3rogu (broad consent). Lle o3Hauae, W0 cy6'ekTM gaHuUX MOXYTb AaTu
3roay Ha 06pobKy gaHMx y Mexkax NeBHMX chep HayKOBUX AOCNIAXKEHb ab0 eneMeHTIB
OOCNIAHNLBbKMX NPOEKTIB, AKWLO Ui AO0CNiAXEHHA BiANOBigatOTb BM3HAHWUM €TUYHUM
ctaHgapTaM. Lle 3abe3nevye rHy4yKicTb y AOBrOCTPOKOBMX AOC/IAHULBKUX NpoeKTax®’.
Ocoba, aKkoi cToCcyrTbCA L AaHi, Mae NpaBo BigKNMKaTh CBOIO 3roay B Byab-akuii yac, i
uer npouec BIiAKIMKaAHHA 3rogn Mae OyTU TakuMM e MPOCTUM, AK i il HapaHHA.
BiaknukaHHA 3rogm He BN/IMBaAE Ha 3aKOHHICTb 06po6bKM Ha OCHOBI 3rogM 40 MOMEHTY

BigKNMKaHHaA. [licnsa BigknmMKaHHA 3roau KOHTponep Moxe 6inbLie He 06pob61ATKM AaHi Ha

% D. Lubasz (red.), Meritum. Ochrona danych osobowych, Wolters Kluwer, Warszawa 2022r., s. 120-
121.0..

57 33 GDPR: «Ha MOMeHT 360py AaHMX 4acTO HEMOXX/MBO MOBHICTIO BU3HAUMTU MeTy 06pobKu
NepcoHanbHUX AaHUX AN1A HAayKOBUX Linen. Takmm YMHOM, cy6'eKTU aHUX NOBMHHI MaTWU MOXK/TUBICTb A4aTn
3rogQy Ha NeBHi ranysi HaykoBMX AOCNiIAXKEeHb, AKWO AO0CMAIOKEHHA BiANOBIAAE BU3HAHUM E€TUYHUM
cCTaHpapTaM y HayKoBUX AocrigkeHHax. Cyb'ekTn gaHMX MOBUHHI MaTtnm MOXX/MBICTb AaBaTtu 3rogy nuile
Ha neBHi ranysi gocnigXxeHb abo eneMeHTU AOCNIAHMLBbKMX MPOEKTIB, AKLLO Le O03BOJAE LiboBe
NpU3HaYeHHnA».
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uin nigcrtaBi Ta NMOBWMHEH BMAOANUTM iX, AKLLO HEMAaE iHLUOI NMpaBOBOi MiAgCTaBM, AKa
[03BonAEe ix noganbwy 06pobky (Hanpuknag, ropmanyHe 3060B'a3aHHA). BigknnkaHHaA
3roay B HayKOBMX AOCAIOKEHHAX € 0cob6mBo npobnemMaTtuyHUM, OCKINTIbKM Le MOXKe
nigipeatMm nOCNIQOBHICTb | HaAiMHICTL pedynbtaTie. [aHi B [OCNIAXEHHAX 4acTo
MoB'A3aHi OOHi 3 OAHWMMK i € 4YacTuHor bBinbloro Habopy AaHuX, WO NignAratoTb
aHanisy. AKWO yyacHUK BigKIWKae 3rody, a MOro paHi € HeBig'€MHOK 4YacCTMHOM
CTaTUCTUYHOI Mopeni abo KOHKPETHOro BMCHOBKY, IX BWAaneHHA MoXe 3pobutin
HeaincHMM abo 3HA4YHO 3MIHUTKU pe3ynbTaT AoCchiaXeHHs. Lle cTBOproe Hampyry Mix
npaBamMm ocobu Ha daHi Ta LINICHICTIO i KOPUCHICTIO HAyKOBUX AOCAiAXeHb. 3 Ui€l
NPUYMHKN Taki cuTyauii cnig nepegbavatm npu po3pobui aocnigkeHb, Hanpuknag,
LINSAXOM aHOoHIMi3auii gaHuMx fkoMora paHiwe abo LWAAXoM YiTKoro iHGopMyBaHHA
y4yacHMUKiB Npo BMAMB BigMOBM Bif, y4acTi y BUKOPUCTaHHI gaHunx (Hanpuknag, faHi, Aaki
BXX€ BMKOPUCTOBYHOTbCA B arperoBaHin, 3HeocobneHin ¢bopMi, He MOXXHa MPaKTU4YHO
BMOannUTM 3 onybnikoBaHMx pe3ynbrariB). Lle TakoXX MOACHIE, YOMY «CyCHiNbHUN
iHTepec» 4acTO € Kpallo MNpPaBOBOK MiAcCTaBOK A8 MEBHUX TUMIB OO0CAIOXKEHb,

OCKinbku BiH 3abe3neuye 6inbLuy cTabinbHICTb.

O6pobka € 3aKoHHOM, AKWO BOHaA HeobxigHa 4ONA BMKOHAHHA 3aBAaHHA, Lo
peanisyeTbcA B iHTepecax CycninbcTBa (cycninbHUM iHTepec), abo Ans 3A4iNCHEHHA
NoBHOBa)KeHb Myb6/iYHOro ynpaeniHHA, MOKMageHUX Ha KoHTponepa (ctatta 6(1)(e)
GDPR). barato HaykoBux gocnig»eHb, 0COBMBO TUX, LLLO MPOBOAATLCA Aep>XaBHUMU
yCTaHOBaMW, TakKMMU AK YHIBEPCUTETU, MOXXYTb FPYHTyBaTMCA Ha LA OCHOBI, AKLLO
po3rnagaTu ix MeTy AK CNy>XiHHA cycninbHOMy 6nary. Y MNonbui 3akoH «[1po BULLY OCBITY
i Hayky» BM3Ha€E nNpoBedeHHA HayKOBMX [OO0CAIAXEHb 3aknagamMm BULLOI OCBITU
3aBAaHHAM, WO CNY>XUTb cycninbHoMy 6nary. Bubip npaBoBOi OCHOBW «CyCMiIbHOrO
iHTEepecy» MOXEe 3HA4YHO CMPOCTUTU yNpaBniHHA NpaBamMm cyb'ekTiB AaHUX NOPIBHAHO 3i
3rogoto. Konwm 3roga € nigctaBoro and o6pobku nepcoHanbHUX gaHux, cy6'ekTn gaHux
MarTb CU/IbHE NPAaBO BiAKINKATM 3rogy, Lo CynpOBOAXKYETbCA 3000B'A3aHHAM YCYHYTH
nani. Ha npotmeary ubomy, ctatta 89(2) GDPR nepegbauvae, L0 3aKOHOO4ABCTBO
Aep>kaB-uieHiB Moxxe nepeabadaT BUHATKM 3 MEBHUX NpaB cyb'ekTiB gaHuX (NpasBa Ha
[ocTyn, BUMpaB/fieHHA, obMeXXeHHA 06pobku, nMpoTecTy) AnAa AO0CNIAHULBKMUX Linen,

AKLLO iX peanisauia yHeMoXXnmBtoe abo CeEPMO3HO NEPELLKOAXKAE AOCATHEHHIO Linen
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pocnigxeHHs. Lle viTko noB's3aHo 3 06pobKoto B iHTEpecax cycnifibCcTBa. TakMM UMHOM,
nigcTaBa «CycnifibHi iHTepecu» (TakoX BiANOBIAHO A0 HaLioHaNbHOro 3aKOHOA4AaBCTBA,
Hanp., ctatta 469b 3akoHy «[1po BULLY OCBITY Ta HayKy») 3abe3neuye 6inblu cTabinbHy
npasoBy 6a3y ANA AOBrocTpokoBMx abo BennkoMacLuTabHMX AOCNIAHNLBKUX NPOEKTIB,
[e BigKNMKaHHA iHOMBIAyanbHOI 3roan MoXke CTBOptoBaTH Benuki npobnemun. Lie gewo
3Miwye 6GanaHc y 6ik MeTWM [OCNig)KEeHHA 3a YMOBM BMPOBaAXXEHHA BiAMoOBigHMX

HaneXXHuxX 3axoaiB.

MpaBoBoO OCHOBOK A8 06pobKM nepcoHanbHMX AOaHUX Yy paMKax peanisauii
OOCNIAHNLBKNX MPOEKTIB Ta HAYKOBMX AO0CAIAXKEHb TakKoXX Mo)e 6yTu, BiAnoBigHO A0
ctatTi 6(1)(f) GDPR, «3akoHHUU iHMepec koHmMposepa». Lla npasoBa 6asa pigwe
BUKOPUCTOBYETbCA B HAayKOBMX AOCAIOKEHHAX, a 4acTille BUKOPUCTOBYETLCA
KOMepUiMHUMK CTpyKTypamu. BiH Mo>XXe BUKOPUCTOBYBATUCA, KOAW [AOCNIOXKEHHA
CNY>XUTb NPUBATHMUM, a@ He CYCNiNbHUM iHTepecaM, i He NepeBULLYHOTb 3HAYYLLLICTb NpaB
Ta cBobon cyb'ekta paHux. Taka nigctaBa BwuMarae npoBeAeHHA TecTy Ha
36anaHCOBaHICTb MiXX iHTepecaMu KOHTposepa Ta npaBamMu i ceobogamu cy6'ekTiB

OaHUX.

Tabnuua 1. MNpasosi nigcmasu 4718 06pobKU NepcoHaslbHUX AaHUX B paMKax peasizayii HaykoBO-40C/1igHUX MPoeKkmMiB
ma rpoBeAeHHA HayKOBUX AOC/i>KEHb

MpasBos.i CraTTta OcHoBHi yMoBU/BUMOTIY A,0 Hacnigku gns Mpuknagu
nipcrtaBu GDPR HayKoOBOTrO A0CAIAXKEeHHA npas cy6'eKTiB BUKOPUCTaHHA B
AaHnx Hayui
CrartTa [Hob6poBinbHa, KOHKPeTHa, MpaBo OnutyBaHHS,
6(1)(a) cBigoMa M 0QHO3HAa4YHa; BigaKAuKaTh 3roay iHTepB'to.
MO>KNMBA LUMpOKa B Oyab-AKUM yac;
y3rog>keHicTb HanpsaMKiB HeobXigHiCcTb
pocnigxeHb; O6oB'A30K BMOANEHHA
HapaTtu 3rogy. OaHnX, AKLLO
HeMae iHLWoi
npaBoBOi
niacTtaBu.
CycninbHun CraTtTAa O6pobka, HeobxigHa ons Mo>knumBicTb EnigeMionoriyHi
iHTepec®® 6(1)(e) BMKOHaHHA 3aBOaHHS, LLIO obMe>KeHHs npas OOCNIO>KEeHHA,

%8 CrartTa 469b 3akoHy Npo HayKOBi AOCNIAKEHHA BKasye Ha cyb'ekTn, AKi MatoTb NpaBo 06pobaaTu aaHi 3
MeTOoK MpPOBEAEHHA HAyKOBMX gocnigXxeHb. Lle: yHiBepcuteTn, HaykoBi iHCTUTYTM [NonbcbKoi akagemii
HaykK, HayKOBO-A0CAigHI iIHCTUTYTH, WO AitoTb BianoBigHo Ao 3akoHy Big 30 kBiTHA 2010 poky Npo HayKoBO-
pocnigHi iHcTUTYTN (3akoHoaaBumm BicHnK 2024 poky, no3. 534), Mi>bkHapoAHi HayKOBi iIHCTUTYTK, CTBOPEHI
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. . . cyb6'ekT paHMX gaB CBOHO fIBHY 3rody Ha o6pobky ansa ogHiei abo KinbKoX KOHKPEeTHUX
BMKOHYETbCS B iHTEepecax (moctyn, coujianbHi y A A y Ay PODKY A A P
CycninbCcTBa; CTOCYETbCA, BUMNpPAaB/eHHA, [OCHNIOXKEHHS, uine.
30KpeMa, Aep>KaBHUX YCTaHOB o6MeXKeHHs, Lo
Hanpuknaga, yHiBepcuTeTiB). npoTecT) 3a npoBoAATbCSA . ' . . ; - ;
(Hanp Ay P ) Po? ) POBOA ’ [aHi npo cTaH 300pOB'A € OOHIEHD 3 KATeropin 4YyTnmBMX AaHUX, AKI HandacTiwe
HaLuioHaNbHUM Hanpuknag,
3aKOHOOaBCTBOM yHiBEpCUTETaMY, 06pobnsaTbCA Y HAyKOBUX AOCAIAXKEHHAX, O0COBMMBO B KAIHIYHUX A0CHIOXKEHHAX.
(ctaTtTa 89(2)), [Nonbcbkoto ' ] ) ]
AKLLO Lie aKazeMmiero Hayk. O6pobka gaHMX NPO 340POB'S B HAYKOBUX AOCNIOXKEHHSX, X04a i Mae BupillanbHe
nepetlkofkae 3HAYeHHA 418 MeAUYHOro Nporpecy, € cheporo HaMBULLLOFO PU3NKY B KOHTeKcTi GDPR,
LOCHIOXKEHHI0.
o BMMarae 6araToBMMIipHOro LOPUANYHOro Ta TexHiuHoro nigxoay. Lli maHi 3a cBoeto
3aKOoHHUM CrartTa O6pobka HeobxigHa AnA uinen O6oB'Aa30K HocnigXeHHA . . oL
iHTepec 6(1)(f) 3aKOHHWX HTEPECIB NPOBEAEHHS PUIHKY, CYTTHO € KOHQ}IOEHUIMHUMK, 4YYTAMBMMWM | iX HenpaBW/bHE BUKOPUCTaAHHA MOXXe
KOHTpoOnepa KOHTpONEPa, 38 BUHATKOM Tecty Ha.6anch; BHYTPILLIHE NPU3BECTU [0 Cepro3HOI AMCKPUMIHALLi, cTUrMaTmnaauii abo iHwoi wkoan. Lle pobutb
BUNagKiB, KOs iHTepecun abo MOXXNMBICTb LOCHNIAXKEHHA B
npasa ¢i3anUHKX 0Cib 3anepeyeHHn 3 KOMMaHisax, 06p0bKy AaHUX NPOLLECOM i3 BUCOKNM PU3UKOM, KM YaCTO BMMarae OuiHKKM BM/IMBY Ha
rnepeBa>katoTb. 6oky cyb'ekTa npuBaTHe . . . 59
naHmx. NOCAIIKEHHA. 3axucT gaHux (DPIA). PekomeHpgauii EBponencbKoi pagm i3 3axXxmMcTy AaHnX>® YTOUHIOTb
npasmna o6pobkM p[gaHuMX nNpo 340pOB'A 414 UiNen HaykoBMX AochnigkeHb. Ll
MNopanblia CraTtrs [aHi, cnoyatky 3ibpaHi 3 MoTpibHa NoBTOpHE
obpobka B 5(1)(b)y iHLLIOO MEeTOO; BBAXKAETbLCA iHpopMauis npo BUKOPUCTaHHA pekoMeHAaLii BKasytoTb, L0 06pobka AaHMX NPO 340POB'A B HAYKOBMX AOCIAKEHHAX
HayKOBMX noegHaH TakmM, LLO BiANOBIAae noganblu aHnx 3 . . . .
.y . .ﬂ o 'q. A A y A MO>Ke rpyHTyBaTMCA Ha 3roai abo HauioHanbHOMY 3akoHodaBcTBi (cTtatTa 9(2)(a) abo (j))
Linax Hi 3i MoYyaTKOBUM LiNAM; BUMarae 06p06Ky (AKLLO MeOUNYHUX
Cratteto | BiANOBIAHWX rapaHTii Lie MOX/NBO); 3anwucis, 3 BMMOrOK BiAMNOBIAHMX rapaHTiit i npodeciiiHoi TaeMHMLi. CkNaaHICTb perynoBaHHSA
89(1) (nceBpoHiMizauia/ HeobXigHicTb aaMiHiCTpaTUBHMA
3H€0006neHHFI). BMNPOBaO>KEHHA X JaHUX, apxiBiB O3Hauae, o agocnigHuku, AKI I'IpaLl,I-OI-OTb 3 MeaNYHNMU AJaHUMWU, MOBUHHI
3ano6i>KHKX NA HOBUX o . .
) A potpumyeaTtmca He nuwe GDPR, ane n KOHKPETHUX HaUiOHaNbHMX HOPMaTUBHUX aKTIiB
3axogi.. HayKOBUX
MpoeKTiB. (3okpeMa, cTaTTi 469b 3aKoHy Npo BULLY OCBITY Ta HayKy) Ta BigMOBIAHUX ranys3eBux
Lxepeso: BnacHe 4OC/IAKEHHA HOpM. BuMora w040 «HaneXXHUX, KOHKPEeTHMX 3axohdiB AnAa 3axmcTy npaB i ceobopg

. . . cyb'ekTa gaHux, 3okpeMa npodecinHoi TaeMHULi» (cTatTa 9(2)(i)) abo «BignoBiAHUX i
Ak npaBuno, obpobka paHUX creuianbHMX KaTeropin 3abopoHeHa 4epes ixHiln y A ’ P pod Ui ( (2)(0) A A

. o . o . KOHKpPETHMX 3axoaie» (ctatra 9(2)(j)) cTtocyeTbca He nule TexHiYHOoi 6e3nekn, ane n
KOH}iAEeHUIMHNIA XapakTep i NOTEHUiMHUM pu3nK guckpuMiHauii. OgHak GDPR

. . . opraHisauiMHMUX MPOTOKONIB, E€TUYHOI OUiIHKM Ta 4iTKOI KOMYHiKauii, wo pobutb
nepenbavae NeBHi BUHATKN 3 Liei 3a6OpOHK, AKi MatoTb BUpillanbHe 3Ha4YeHHA AnAa

npoBefeHHA HayKoBuX pgocnigxeHb. O6pobka UyTAMBUX MEPCOHANbHUX [aHUX AOTPUMAHHA AOCUTE CKNaAHWM BUKITMKOM.
[03BOMAETLCA, AKLWLO Le HeobxigHO ANnA uinen apxiByBaHHA B iHTepecax CycninbCTBa,
ONA uinen HayKoBUX UM iCTOPUYHUX AoCcNig>XeHb abo s cTaTUCTUYHMX LiNlen Ha OCHOBI
3akoHopgaBcTBa €C abo pepxaBu-yneHa. Lle npaBo Mae 6yt nponopuinHuMm
3aKknafeHin MeTi, He nopyllyBaTu CyTi NpaBa Ha 3axMCT AaHux Ta nepeabayatu

BigMNOBIAHI N KOHKPEeTHi 3axoAu ANnA 3axucTy OCHOBHMX MpaB Ta iHTepeciB cyb'ekTa

naHux. Kpim Toro, o6pobka cneuianbHUX KaTeropin gaHumx Tako>K A03BOASAETbCA, AKLLO

Ha OCHOBI OKpPeMMUX aKTiB, L0 AitoTb Ha TepuTopii Pecnybnikm MonbLua, JlykaceBULbKUA LEHTP, IHCTUTYTHU,
Wo pgiroTe y Mexxax [ocnigHuubkoi Mepexi Jlykacesud, LLeHTp nicnAaunioMHOI Megu4yHOi OCBITH, 9 Wytyczne 03/2020 w sprawie przetwarzania danych dotyczacych zdrowia do celéw badan naukowych w
Monbcbka akageMia MUCTELTB | HayK. kontekscie pandemii COVID-19
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V. BuaHaueHHA poni 06po6HUKIB NnepcoHanbHUX AaHUX (KOHTponep,

cniBKOHTponep, iHCTUTYLiA-06pO6HUK)

OpHieto 3 kMrOYoBMX NpobneM, 3 AKOK CTUKaKTbCA Cy6'eKTU, L0 3AIMCHIOTbL 06pobKy
MepcoHanbHUX AaHWUX Y HaykKOBMX [AOO0CAIAXEHHAX Ta peanisauii oocnigHNLbKUX
MPOEKTIB, € BU3HAUEHHA IXHbOI POJi, OCKiNbKM KOXHa 3 HUX MNOB'A3aHa 3 OKPEMUMMU
3060B'A3aHHAMU, NoB'a3aHMMKM i3 GDPR. binbwicte 060B'A3KiB, Npo AKi ige MoBa B
LbOMY poO34ini, nexkatb Ha KOHTponepax gaHumx. OgHak cy6'ekT, AKMA NPOBOAWUTb

pocnip>xeHHA abo peanisye HayKOBMIN NPOEKT, He 3aBXxau byae BUCTYyNaTu B Ui poni.

KoHTponep (agMiHicTpaTop) — Ue cyb'ekT, AKMI Mae NpaBo NMPUMMAaTU pilLeHHA LWoa0
nepcoHanbHuMx gaHunx. Takmum cy6'ekt moxxe HabyBaTm 6yab-aAKoi opraHizauinHoi popMu —
ue Moxe 6ytm ¢ismuyHa ocoba, opuandHa ocoba, yHiBepcuTeT, poHA, HeypsaaoBa
opraHisauis, opraH nybnidHoi Bnagu 4uum Byab-AKa iHWA opraHi3alifa, SKLW0 BOHAa
caMocCTinHO abo crifibHO 3 iIHWKMM BU3Ha4yana uini ta cnocobu o6pobkn nepcoHanbHMX

DaHnx,

Akwio xoua 6 ABa KOHTPONEPM CNiNbHO BM3Ha4YatoTb Lini Ta Metoan 06pobku, M1 MaeMo
cnpaBy 3 BigHOCMHaMWN CMiNbHOrO KOHTPOMK (cniBagMiHicTpyBaHHA). BOHWM MOBUHHI
BM3HAUYNTM BiAgnoBiaHI 060OB'A3KM Ta BIAHOCUMHWU MiXX HUMU Ta cyb'ekTaMun paHUX 3a
[0MoMoroto cninbHMx goMosrieHocTel (cTaTtTa 26(1) Ta (2) GDPR). MNMonoxxeHHa GDPR He
BM3HaualTb PpopMy, BiaMNoBigHY ANA OOMOBNEHOCTEN, YKNAAEHUX CMiBKOHTpOepamu,
30KpeMa, BOHM He BuUMararoTb NUCbMOBOI yroau. CriBKOHTPOMEPU MOXXYTb Bi/IbHO
gomoenAatMcAa npo ¢opMy yrogm, ane BOoHa MOBUMHHA 6yTWM OOKYMeHTasbHO
nigTBepa>keHa, wob Bignoeigatn NpuMHUMNY BiAgMoBiganbHOCTI, 3a3Ha4YeHOMy B CTaTTi

5(2) GDPR®'.

80 CratTa 4(7) GDPR: «koHTponep» o3Hauae ¢isnyHy abo ropuandHy ocoby, Aep>XaBHUN OpraH, areHTCTBO
abo iHWWIM opraH, SKMW caMocTiMHO abo cninbHO 3 iHWWMKM BU3Ha4dae Lini Ta 3acobu ob6pobkm
nepcoHanbHUX AaHuX; AKLWO uini Ta 3acobu Takoi 06pobkn BM3HauatoTbCcA 3akoHogaBcTBOoM €C abo
Oep>kaBu-uneHa, KoHTponep abo KOHKPETHi KpuTepii AnA MOoro npu3Ha4vyeHHA TakoX MOXyTb 6yTu
BM3HaueHi 3akoHogaBcTBOM E€C abo gep>kaBu-4yneHa

81 me.: P. Litwinski (red.), Rozporzgdzenie UE w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i swobodnym przeptywem takich danych. Komentarz, Legalis 2021,
KOMEHTap Ao CT. 26 Ta nitepaTypa, 3auMTOBaHa B Hil.

Cratta 26 GDPR nepepbauyae MiHiManbHi  eneMeHTM yrogum nNpo  cnifbHe
aAMiHiCTpyBaHHA gaHuX (CNiBKOHTPO/b), AKi BogHo4Yac € 060B'A3koBMMUN. Lle 060B'A3KM

CTOpiH Yy cdepi woao:

e peanisauii cy6'eKTOM AaHuX MOro npae Ta
e 0060B'A3KM CNIBKOHTPOEPIB LLOAO HagaHHA iHbopMalii, 3a3HaueHoi y ctaTtrax 13

Ta 14 GDPR (iHdopMaLinHi 3060B'A3aHHA, ANB. HACTYNHUIM po34in).

Y OOMOBMEHOCTAX MOoxe ByTM BKasaHO KOHTakTHa ocoba/nmyHKT ana cy6'ekTiB gaHuXx.
OcHOBHMI 3MiCcT AoroBopy HapaeTbcAa cyb'ektam pgaHux (ctatta 26(2) GDPR).
€Bponencbka paga i3 3axucTy gaHMx 3akankae Ao Toro, wob yroga TakoX Bkatodvana
HWU3KY 004aTKOBUX eneMeHTiB. [lpono3uuii Ta pekoMeHpauii woao nepeniky takmx
eneMeHTiB BunnuBae 3 KepiBHUX npuHumnis EDPB 7/2020%. Lle nono)eHHs, Lo
CTOCYIOTbCA: peani3auii 3aranbHUX MOpUHUMNIB 3axucTy pgaHux (ctatta 5 GDPR),
npaBoBKUX niactae Ansa obpobku (ctatra 6 GDPR), 3axoais 6e3nekun (ctatta 32 GDPR),
NOBIAOM/MIEHHA NPO BUTIK NEPCOHaNbHUX AaHUX HAarNA4OBOMY OpraHy Ta cy6'ekTy AaHux
(ctatta 33 T1a 34 GDPR), ouiHka BnnmBy Ha 3axmcT gaHux (ctatTti 35 ta 36 GDPR),
onepartopa (ctatta 28 GDPR), nepepauya pgaHux go TpeTix KpaiH (rnaBa V GDPR),
opraHizauia KoHTakTy 3 cyb'ektaMum paHux Ta HarnagoBMMW opraHaMu, obMeXXeHHA

BUKOPUCTaAHHA NepCcoHanbHMX A4aHNX 3 iHLLIOKO METOH OAHUM i3 CNiNbHUX KOHTpO!'IepiBG?’.

MpoBoaaun HayKoBi A0CIOX)KEHHA CaAMOCTINHO, YHiIBEPCUTET Byae KOHTPONEPOM AaHUX.
Y pasi npoBedeHHA CNiNbHUX AOCAIOKEHb MW, AK npaBunio, 6ygemMo MaTtu crnpasy 3
BiAHOCMHaAMWN CMiNbHOro aaMiHicTpyBaHHA. Te > caMe CTOCYeTbCA M oOpraHisauii

HayKoBOi KOH$epeHLiT AeKinbKoMa yHiBepcuTeTaMn/yctaHoBaMum.

Bio BuwezasHayeHUX BIAHOCWH cnifg Bigpi3HATU NpaBOBY CUTyauito HCTUTYLIT, AKa
06pobnsie nepcoHanbHi AaHi, To6To Toro cyb'ekTa, KOMy KOHTpPOsiep aopy4vyae ob6pobky
nepcoHanbHUX AaHux. Taknn BMNagoK BUHMKHE, KOMM KOHTPOJIEp 3aMicTb Toro, o6
CaMOCTINMHO BMKOHaTM Aito 06pobkm, BUKOPUCTOBYBaAB A8 ii BUKOHAHHA 30BHIiLLHIN

cyb'ekt. CamMe TakmMh 30BHIWHIN cyb'ekt i 6yae Has3mMBaTMcA pPO3NOPAAHWNKOM

2 Wytyczne 7/2020 EROD w sprawie koncepcji administratora i podmiotu przetwarzajgcego w RODO,
przyjete 7.07.2021 r.

8 K. Palka-Bartoszek, Wspdétadministrowanie danymi osobowymi, rozdziat 8, M. Jagielski (red.),
Dokumentacja ochrony danych osobowych ze wzorami, Warszawa 2022 r., s.276-277. Tam Takox 6inbLue
iHbopmMaLii Ta WwabnoHu yrog Npo cninbHy 06pobky AaHUMK.

67




(npouecopoMm). Cy6'ekT, akmin npunmMmae Taki PpyHKLUii, He HabyBae cTaTycy KOHTponepa,
OCKiNbKM BiH HE Mae NpaBa NPUNMAaTK piLLlEHHA LWOoA0 AaHUX — BiH MOXKe pOBUTU 3 HUMU
Ve Te, WO KOHTPO/ep HakaszaB MoMy 3pobuTtu. BiH TakoXx He oTpumae cTaTycy
CNiBKOHTpOsiepa, oCKinbkn He 6epe yuyacTi y BM3HAUEHHI Uinen i MetoaiB o6pobku
cninbHO 3 KOHTponepoM. Haenaku, BiH 6yage 3060B'A3aHUM  OOTPUMYyBaTUCH
[OMOB/IeHOCTEN, 3pO06NEHNX KOHTPONEPOM Yy LbOMY BiAHOLUEHHI, Hanpwuknag, wono
yacy, Micya Ta cnocoby YCyHeHHAa paaHux. Te, WO TMOB'A3ye KOHTponepa 3
po3nopAAHUKOM € AoroBip abo iHWWA pUANYHUI OOKYMEHT, Ha NigcTaBi AKOro
KOHTpO/Eep Aopy4Yae po3nopAaHWKY BUKOHYyBaTWM 3aBAaHHA, MOB'A3aHi 3 06pobkoto
nepcoHanbHUX AaHWUX, WO «HanexaTb» KOHTponepy®. Lie o3Hauae, W0 po3nopsgHMK
obpobnatnme Taki paHi, OOBIpEHi MOMY KOHTPO/EPOM, 3 METOK, BCTAaHOBMNEHOH
KOHTPO/EpPOM, i B NOpAAKY, BUSHAUYEHOMY KOHTPONEPOM. TakMM YMHOM, PO3MOPALHUK
He € He3aneXXHUM 3 TOYKW 30pYy AiANbHOCTI, AKY BiH 30INCHIOE — BiH Ai€ Big iMeHi

KOHTponepa®.

YHiBEpCUTET HandacTille BUCTynaTuMe po3rnopsagHUMKOM Yy pasi peanisauii HayKoBUX
npoekTiB, WO ¢iHaHcytoTbca abo cniBdpiHaHCYOTbCA i3 30BHILLHIX a)kepen. Lle
cTocyeTbCcA, Hanpuknag, OnepaTuMBHOI nporpamMu «3HaAHHA — OCBiTa — pPO3BUTOK»
(POWER)®¢ abo y paMkax €ponencbkoro ¢oHay couianbHoro po3sutky (FERS).®” Y
3B'A3KY 3 PIBHOMAHITTAM 30BHIiWHIX gxepen ¢iHaHCyBaHHA HaAyKOBUX AOCNIAXKEHDb i
HayKOBO-AO0CNIAHNX MPOEKTIB 3aBXAu HeobxigHO aHanidyBaTM [OO0KYMEHTM, L0
BM3Ha4YaloTb HOpPMaTUBHO-MpaBoBy 6a3y TOro 4M IHWOro MpPoOekKkTy, 30KpeMa
HOPMaTMBHO-MNPAaBOBI akTWU Ta KepiBHI NpuHUMNU. Y HUX MW 3HANOEMO BiANOBIAb Ha
nuTaHHA npo Te, AK 6yae piatn 6eHediuiap/b6eHediuiapn. HanuacTiwe porosip
nopydeHHsa 6yde yknageHO 3 BiANOBIAHONK KeEPiBHOK IHCTUTYUieto abo yCTaHOBOMO-
nocepeoHnKoM, y aKkomy byae getanbHO 3a3HayeHo, AKi 3060B'A3aHHA, NMoB'A3aHi 3

06pobKOKO Ta  3axXxMCTOM  MEepCOHanbHUX  AaHux, OyayTb  MoknafgeHi  Ha

84 HanuacrTilwe ue 6yae A0rosip Npo AopyyeHHA 06po6KM MepcoHanbHUX AaHnX.

85 Tam xxe, c. 27-28.

CtaTtta 4(8) GDPR: «06pobHuMK» 03Ha4ae ¢isnyHy abo opnanyHy ocoby, aep>kaBHUIA opraH, areHTCTBO
abo iHWKI opraH, Akni 06pobnae nepcoHasnbHi AaHi Bif iMeHi KOHTponepa;

¢ NetanbHiwe: Przewodnik po danych osobowych w projektach PO WER dla Wnioskodawcdw i
Beneficjentow, https://www.funduszeeuropejskie.gov.pl/strony/o-funduszach/dokumenty/przewodnik-po-
danych-osobowych-w-projektach-po-wer-dla-wnioskodawcow-i-beneficjentow/ (noctyn 29.06.2025)

57 https://www.rozwojspoleczny.gov.pl/strony/zasady-przetwarzania-danych-osobowych-w-programie-
fundusze-europejskie-dla-rozwoju-spolecznego/ (aoctyn 29.06.2025)

yHiBepcuteT/yHiBepcuteTtu. [lopyueHHs 06pobkn gaHnx TakodXK Moxe BigbyBatmncay paasi
nepegadi 4actMHW pgocnigxeHb abo aHaniTUYHOI AiANbHOCTI  AaHUX 30BHILLHIN

opraHisau,ii (iHLoOMY YHIBEPCUTETY, iIHCTUTYTY).

YiTke BM3HaA4YeHHA ponen (KOHTposnep, ChiBKOHTPoOMAep, POo3nopsaHuUK/o6bpobHUK) Yy
OOCNIAHNLBKMX NpoeKTax, 0cobnmMBO B CKNafAHMX, YaCTO MiDKHApOAHUX NapTHepcTBax,
Mae BupillanbHe 3HaAYeHHA 4014 YHUKHEeHHA nporannH y BiAgnoBiganbHOCTI Ta
3abe3neyveHHA noBHoI BignosigHocTi GDPR. Y gocnigHnubkmnx npoektax 4acto 6epyTb
yyacTb 6arato cyb'ekTiB (Hanpuknag, yYHiBepcuTeTu, NikapHi, 30BHiLUHI nabopartopii,
okpeMi gocnigHnkun, cnoHcopu). GDPR Bn3Hauvae pi3Hi poni: KOHTposep (BM3Havae Uini
Ta 3acobu), ob6pobHuk/posnopagHuk (06bpobnse paHi Big4 iMeHi KoHTponepa) Ta
CMiBKOHTpoOsiepn (cninbHO BWU3Ha4arTb UiNi Ta 3acobu). BiacyTHicTb siCHOCTI wWo0A0
ponen npu3BOogUTb OO0 HEYITKOro noainy oboe'askiB. Y pasi BMTOKy gaHux abo
HEBMKOHaAHHA nNpaB cyb'ekTa AaHMX Ba>KKO BU3HAUYUTKU, XTO HECE BigMNOBIAANbHICTb, LLO
MOXe NMPU3BECTU A0 NepeknagaHHA BigNoBifanbHOCTI Ta HEAOTPMMAaHHA nNpasui. ToMmy,
nepLl Hixx posnoyatn 06pobKy AaHMX Yy paMKax HayKoBOi cniBnpali, cnig npoBecTn
rMMeoKUN PUANYHUA aHani3, Wob TOYHO BU3HAUYUTM POJb KOXKHOI 3i CTOPIH (LLO
BignoBigae peanisauii npuHyuny privacy by design — ctatta 25 GDPR). Lia AcHicTb Mae
BUpiLLlanbHe 3HaJYeHHsA Ans po3pobku puanyHo 060B'A3KOBUX yroa npo obpobky
baHux (ona BiAHOCUH Mi>XXK KOHTPONEPOM i po3nopsaaHMKoM) abo foroBopie Npo cninbHe
aaMiHiCTpyBaHHA (CNiBKOHTPOb). Llen npoakTMBHNI KPOK MiHIMI3yE HOPUOUNYHI PU3UKMN,
3abes3nevye nig3BiTHICTL Ta ONTMMI3ye 3ycunnA WOAO AOTPMMAHHA BUMOr yciMa

3anyyeHmnMu cyb'ektamm

V. OdiuiviHi 3060B'A3aHHA, NoOB'A3aHi 3 06po6KOI0 AaHUX

Ak 3a3HauveHo, GDPR BM3Hauae npuHUMNX Ta MpPaBOBi OCHOBW A1 06pobku
MepcoHanbHUX OaHUX, a TakoXX ¢POpMye KOHKPETHi npaBoOBi pileHHSa (dopManbHi
3060B'A3aHHA), AKMX 3060B'A3aHi OOTpMMyBaTUCA BCi Cy6'ekTW, LLO 3AIMCHIOKTb
06p0bKy NepcoHanbHMX AaHUX y cBOiN gianbHocTi. Cyb'ekTH, WO NpoBaasaTb HAyKOBY Ta

OOCNiAHNLUbKY AiANbHICTb, MOBWHHI AO0TPUMYBATUCA iX, AK | BCIM iHLWII iHCTUTYLI,




aganTyroum 3acagum iXx BUKOHaHHA A0 chneuudikm cBoei gianbHocTi. dopManbHi
3060B'A3aHHA MOXHa MOAINMNTL Ha 3aranbHi, WO CTOCYyTbCA cyb'ekTa/ycTaHOBM, Ta
KOHKpPEeTHIi, MoB'A3aHi 3 MpoBeAeHHAM KOHKPETHOro AocnigaXXeHHsa abo peanisauii

NpOoEeKTY.

Ha piBHi ycTaHOBW, LLLO 3A4INCHIOE HAYKOBO-AOCAIAHULBKY AiANbHICTb (KOHTPONEP JaHuX,
Hanpuknan, YHiBepcUTeT), MOXXHa BUAINUTU TaKi 3060B'A3aHHA, AKi € MOCTIMHUMU i

NOBUHHI BUKOHYBATMCA Ha MOCTIMHIN OCHOBI®:

1. pospobka npoueayp OLiIHKUM PU3WUKIB Ta BMAIMBY Ha 3aXMCT NEepPCOHanbHUX
naHux (ctatra 24(1), ctatta 32(1) Ta ctatTa 35 GDPR);

2. po3pobka A0KyMeHTaLli i3 3aXUCTy NepCcoHanbHUX AaHUX, 30KPEMA PEECTPY
Ain 3 06pobkm Ta WabnoHiB iHWKNX HeobXigHMX OOKYMeHTIB (cTatTa 5(2) Ta
ctatta 30 GDPR);

3. po3pobka npaBun NOBEAIHKM Y pasi BUTOKY MEepPCOHanbHMX gaHumx (cT. 33
GDPR);

4. cTBOpeHHA  iHbpacTpykTypu, WO  Bignosigae BuMoraMm  6e3neku
nepcoHanbHux gaHux (ct. 32 GDPR);

5. yknageHHsA [OOroBOpiB [OOPYYeHHA i3 30BHIWHIMKM  cyb'ektaMu, AKi
o6cnyroBytoTb KOHTponepa (cT. 28 GDPR);

6. AoTpuMaHHA iHpopMauinHnx 3060B'A3aHb (cT. 13114 GDPR);

7. npu3dHadeHHA cneuianicta (YNOBHOBaXXEHOr0) 3 NUTaHb 3aXMCTy AaHux (gani:
DPO) (ctatTta 37 GDPR);

8. Bupaaua cniBpobiTHMKaM A03B0oMiB Ha 06p0obKy AaHUX, BiANOBiAHE HaBYaHHSA

npauiBHKKiB (cT. 29, cT. 4 n. 2 i cT. 25 GDPR).%°

Opyrun tmn BMMoOr — ue Ti, AKi CNpAMOBaHi Ha KOHKPETHY AiA/NbHICTb, NOB'A3aHy 3
06pobkoto gaHux, TOBTO B KOHTEKCTI AOCMIAHULUbKOI AiANbHOCTI — Ti, AKi CTOCYHTbCA
KOHKpPEeTHUX Aocnig>XeHb/HayKoBMX MNpoekTiB. BoHM noBuHHI OyTM peani3oBaHi no

KOXXHOMY OKPEMOMY MPOEKTY:

8 M. Jagielski, Ochrona danych osobowych jako element oceny etycznej badar naukowych z udziatem
ludzi, [w:] Diametros - An Online Journal of Philosophy, 2023, t.76, c. 5.

5 lllogo HeobxigHOI AoKyMeHTalii ame.: M. Jagielski (red.), Dokumentacja ochrony danych osobowych ze
wzorami
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1. BW3Ha4eHHA NpaBoOBMX NiacTaB AnAa o6pobKM OKpeMux KaTeropin gaHux, y
TOMY 4MCNi BU3HAYEHHA TOro, um byae HeobXigHMM OTpPMMaHHA 3roan Ha
06pobKy AaHMX Ta YM € NNaHu LWOoAO0 MOBTOPHOrO BMKOPWUCTaAHHA paHille
3i6paHunx gaHux (Tak 3BaHe BMOpPUHHe BuKkopucmaHHA) (ctatTi 6-7 GDPR);

2. BM3Ha4YeHHA 0co6AMBMX KaTeropin pgaHux (Tak 3BaHUX  UYTIUBUX
KOH}iaeHUINHNX faHKnXx), AKi 6yayTb 06pobnAaTnca B paMkax npoekTy (CT. 9);

3. BM3HaA4YeHHA BIAHOCUH OKpeMux cyb'ekTiB, AKi CRNiBNpaulooTb Yy paMkax
HayKoBOro NpoekTy (koHTpONepu/cniBKOHTPOEpU/po3nopaaHNKIM
(06bpobHUKM) Ta yknagaHHA BiANOBIAHWMX AOroBOpiB/AOMOBNEHOCTEN (CTATTI
26 Ta 28 GDPR);

4. neranisauia MOXNIMBOI nNepepadi paHUMX 3a Mexi  €Bponencbkoro
€KOHOMiYHoro npoctopy (cT. 44-49 GDPR)

5. nigrotoeka iHdopMaLinHMx 3060B'A3aHb (cT. 13 14 GDPR);

6. npoBefeHHA OUIHKW PU3KUKIB Ta, MOX/MBO, OLLHKW BMAMBY Ha MPOeKT (Tak
3BaHunn DPIA) abo 3 BUMKOPUCTaHHAM npoueaypy nonepeaHix KoOHcynbTawin
(cTatTa 24(1), ctatra 32(1) Ta ctatTi 35-36 GDPR);

7. BMU3Ha4eHHA MeTofaiB 3abe3neveHHs 6e3nekn okpeMmx npouecis 06pobku,
BK/IFOUAOUM BUKOPUCTAHHA TakMX MPUNOMIB, AK MCEBAOHIMI3aLifa Ta

3HeocobneHHsa (cT. 34 GDPR).”°

Y uin ekcneptnsi po3rnaHeEMo OBi OCHOBHI ¢popManbHi BUMOrK, nNpo AKki cnig noadatu
npu peanidauii KOHKPETHMX AO0CNIAHULBKMX NPOEKTIB, a caMe: fneranisauia MoXXnMBol
nepegadvi 3a Mexi €BpPoONencbkoro €eKOHOMIYHOro TnMpoOCTOpYy Ta [AOOTPMMAaHHA

iHpopMaLiHNX 3060B'A3aHb.

70 M. Jagielski, Ochrona danych osobowych ... c. 5-6.
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VI. Mepepaua paHnx 3a MeXi €EBponencbkoro eKOHOMiIYHOro
npocTopy B paMKax HayKoOBMUX pochnig)XeHb Ta peanisauii

BOCNiAHULbKNX NPOEKTIB

CyuyacHi HaykoBi gocnig>XeHHs, 0cob6nBoO Ti, LLLO NPOBOAATLCA Y BEMKUX MacLuTabax i B
paMkKax Mi>KHapoAHWUX KOHcopuiyMiB, y Bce 6inblIOMYy cTyneHi 6a3ytoTbca Ha 360pi,
06pobui Ta 06MiHI BENMYE3HMMM MacuBaMmM faHUX. 3Ha4YHa YaCTUHA LWX JaHUX MakoTb
XapakTep MnepcoHanbHUW, WO CTBOPHKOE cKnagHi npobnemMu p[nsa p[ocnigHuUkKiB Ta
HayKOBUX YCTAHOB 3 TOUKM 30pYy AOTPUMAHHA NMpaBun 3axucTty gaHux, 3okpema GDPR.
Onepalii 3 06pobkn NepcoHanbHUX AaHUX, L0 3AiINCHIOTbLCA B EBponencbkoMy Cotosi
Ta, wupLle, B EBPONENCbKOMY EKOHOMIYHOMY NPOCTOPI, HE BMMararoTb BIPOBaA>KEHHA
000aTKOBUX BUMOT, KPiM TUX, 3 AKMMKM MW MaeMO chpasy LWWOAO Mpoueayp, LWoO
30INCHIOKTbCA Ha TEPUTOPIT 0gHIel aep>kaBu-uneHa (Hanpuknag, Ha Teputopii MonbLui).
Lle uinkom 3po3ymino B pamkax GDPR, akun yHidikye npaBmna o6pobkun gaHmx B paMkax
€C (€En), sabesneuytoum ceobony nepepnadi NnepcoHanbHMX AaHuUx BcepeauHi €C.
Mono>xeHHA GDPR nepenbauvatotb 3aranbHy 3abopoHy Ha nepegayvy nNepcoHanbHUX
AaHUX TPeTiM KpaiHaM’' Ta Mi>kKHapoAHMM opraHizauiaM. 3BinbHEHHA Big Uiei 3a60poHU

BMMarae BUKOHaHHA OAHIET 3 TAKMX YMOB:

e nocwunaHHA Ha piweHHa KoMicii npo cTBepayKeHHA HAABHOCTI y TPETIM KpaiHi abo
Mi>KHapOAHi opraHizauii BiANOBIAHOIO PiBHA CUCTEMM 3aXUCTYy NEePCOHaNbHUX
[aHWX (Tak 3BaHe pilleHHs Npo agekBaTHicTb) — ctatta 45 GDPR;”?

® BUKOPMUCTAHHA BIAMOBIOHWUX rapaHTi, 30KpeMa CTaHA4apTHWX MNONOXEHb MpPo

3axumcT gaHux abo 060B'A3KOBUX KOpNopaTUBHUX HOPM — cTaTTi 46 Ta 47 GDPR;

71 GDPR He MicTUTb BU3HA4YeHHs TPeTboi KpaiHW, ane cnig BpaxoByBaTtu, Lo Oyab-Aka KpaiHa, fika He
BXoAUTb A0 cknagy €El, noBuHHa po3rnagatuca Ak Taka. [nA oTpMMaHHA [0[aTKoBOi iHGopMauii
ameiteca Ogdlne rozporzgdzenie o ochronie danych osobowych. Ustawa o ochronie danych osobowych.
Wybrane przepisy sektorowe. Komentarz, red. P. Litwinski, Warszawa 2021, s. 422; ta P. Fajgielski, Ogdlne
rozporzadzenie o ochronie danych. Ustawa o ochronie danych osobowych. Komentarz, Warszawa 2022, c.
523.

72 Hapasi oo nepeniky ysinwnu: Leenuyapia, ApreHtuHa, FepHci, octpis MeH, Oxepci, AHgoppa, I3painb,
Ypyrean, Hoea 3enaHpaia, KaHaga (onsa onepauii 3 06pobkun nignagae nig gito KaHaacbkoro 3akoHy npo
3axucT nepcoHanbHoi iHbopMauii Ta enekTpoHHUX AokymeHTiB (PIPEDA), ®apepcbki ocTpoBu, AnoHia,
CnonydyeHe KoponiectBo Benukoi bputaHii Ta MNiBHi4HOI IpnaHaii Ta MNMiBgeHHa Kopesa. Cnucok TpeTix KpaiH
i TepuTopin, Aki, Ha aymMky Komicii, BignoeigaroTb BigNOBIAHMM BMMOramM, MO>KHa 3HaMTM 3a NOCUTAHHSAM:
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions_en (gocTtyn: 29.06.2025)
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e BUKOPUCTAHHA Oyab-AKMX BUHATKIB (BUMHATKIB Big 3abopoHW nepepadi),
nepenbauerHmx ctatreto 49 GDPR, Hanpuknaa, ekcnopTep AaHUX NOKNaaaeTbeca
Ha fABHY 3roay cyb6'ekta gaHux, Yni paHi MaroTb OyTM nepepaHi Ao TPeTboi

KpaiHn’3,

BianoeigHo go ctatTi 45(1) GDPR, nepegayva nepcoHanbHMX gaHUX A0 TPEeTbOoi KpaiHu
(MibxkHapogHoi opraHisauii) Moxe BigbyBatuca, Konu KoMicia BCTaHOBUTb, LIO
KOHKpeTHa TpeTsa KpaiHa (abo KOHKpeTHa MiKHapogHa opraHisauia) 3abesnedye
HaneXHW piBeHb 3axUCTy nepcoHanbHUx gaHux. MNpunHatTa KoMicieto No3nTUBHMX
BUCHOBKIB (positive findings) wono NeBHOI TpeTbOi KpaiHM BM3Ha4ae, Wo uA KpaiHa
3abes3nevye Hane>XHUM PiBEHb 3axXUCTy NepcoHanbHUX AaHUX Yy po3yMiHHi GDPR Ha
CBOIn TepuTopii. Ha npaktnui ue o3Hauyae, WO KON AaHi MatoTb 6yTM nepepaHi go
KpaiHW, Ha AKy NoLnproeTbCA pileHHA KoMicii npo agekBaTHiICTb, HeMae HeObXigHOCTI

BMKOPUCTOBYBATM iHLLI MexaHi3aMW nepepgadi, Taki AK yroga npo nepegavy’.

3a BigCYTHOCTI pilleHHA Npo afgekBaTHICTb A4 BiAMOBIAHOI TpeTbOi KpaiHu, nepegava
NnepcoHanbHUX AaHUX MOX/MBA 3a YMOBU 3aCTOCYBaHHSA «BigMNOBiAHMX rapaHTin», AKi
3abesneuytoTb 3abe3neyeHi 3aKOHOM npaBa Ta ePpekTUBHI 3acobum NpaBoOBOro 3axnUcTy
ana cy6'exTiB gaHux (ctatti 46 i 47 GDPR) abo BMKOpPUCTaHHA BUHATKY, 3a3HAa4Y€HOro B
ctatti 49 GDPR. Ha npakTtuui Hambinblwl 4acTo BUKOPUCTOBYBAHMM i HanbinbL
ajeKBaTHMM MexaHi3MOM Yy BUMNaaKy HayKoOBOro AOC/IOAKEHHA € cTaHfapTHI AOroBipHi
nonoxeHHa (SCC). Le MopenbHi A0roBipHi MOMOXEHHA, NMPUNHATI €BPOMNENCHKO
KOMicieto, AKi CTOPOHW yroam npo nepepavy pgaHuUX MNOBUHHI BKAKOYUTM 00 CBOIX
norosopiB, WO 3abe3neunTb 3aKOHHICTb mepepadi 3a Mexi €El. lNonoXeHHsa, LWo
3aCTOCOBYHOTbCA, MOBWHHI OYyTM NPUNHATI Ta 3acToOCOBaHi B MNOBHOMYy o06cA3i.
HeMoxxnmnBo BMAINUTM OKpeMi NonoxkeHHA abo 3Milatn Nono>XKeHHs 3 pisHMX Habopis
NMYHKTIB. Y pasi HeobxigHOCTI MOXKYTb BYTW BXMUTI A0AATKOBI 3axoaAn Ana 3abesnedveHHA
Hane>KHoro piBHA 3axMCTy AaHUX Mig Yac nepepadi oo TpeTix KpaiH. 3 27 yepBHa 2021
poky Habyno UYMHHOCTI OCTaHHE iMNneMeHTauinHe piweHHA KoMicii (E€C) 2021/9147°

LL,0A0 CTaHAaPTHUX OOrOBiPHMX MOMOXEHb, BianoBiagHO A0 piweHHA Cyny €C y cnpasi

73 D. Lubasz (red.), Meritum (...), Tam Xe, c. 369.
74 Tam xe, c. 374.
75 https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32021D0914&from=EN
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Schrems Il (C-311/18). [oroBipHi NonoXeHHA OXOMMKOKTb Pi3HI cueHapii nepeaadi

[aHuX, a caMe:

e repepnaya faHUX MixK KOHTponepamu,

® nepepgaya faHuUx KOHTpPonepoM o6pobHMKY B TPETIN KpaiHi,

nepepnayva gaHuMx Mi>K po3nopaagHmnMKamMu,

e nepepaya gaHmMx 06poObHNKOM KOHTPOEPY B TPETHO KpaiHy’®.

OpHak nicna piweHHAa y cnpaei Schrems |l npocTtoro 3actocyBaHHA SCC BXe
HepocTaTHbO. EKCcnopTep faHMX NOBMHEH NPOBECTU OLiHKY BN/IMBY Ha Nepenavy faHux
TIA (TIA - Transfer Impact Assessment). TIA — Uue OpUANYHNIA Ta GaKTUYHUIA aHani3
NpPaBOBOi CUCTEMU TPETLOI KPaiHU, CMPAMOBaAHUM Ha OLIHKY TOro, 4 6yayTb AOroOBipHI
Nono>xeHHA ebeKTUBHUMM Ha NMpakTu1LUi, 0cobMBO B KOHTEKCTI MOXX/TMBOCTI AOCTyny A0
OaHUX [ep>KaBHWX oOpraHie. €Bponencbka paga i3 3axucty [LaHuxX BU3Ha4duna
wecTtmetanHmm npouec TIA, WO BKAIOYaE, 30KpeMa WM iHLWII, pPO3yMiHHA nepepadi,
BM3HAYEHHA IHCTPYMEHTY Nepeaadi, OUiHKY Noro epekTUBHOCTI, MPUNHATTA 404aTKOBUX
3axo04iB, BXXUTTA HEOOXiAHMX NpoLLeayPHUX KPOKIB Ta NOBTOPHY OLiHKY. Lle cBigumTb npo
Te, wo potpuMmaHHa GDPR gnA nepepauvi gaHumx BmMmarae He nuvwe ¢opManbHOro

BUKOPUCTaAHHA iIHCTPYMEHTIB, a M NOCTIMHOI, NPOaKTUBHOI OLLIHKK pU3nKiB”’.

VIl. IHdopMauinHi 3060B'A3aHHA

OKpeMUM MUTaHHAM € A0TPUMAaHHA KOHTPOMEPOM iHpopMaLiMHMX 3060B'A3aHb, AKi €
KNo4YoBMMKU Ona 3abe3neyeHHA Npo30pocTi Ta noBarn Ao npae cy6'ekrtiB gaHux. Lle
3060B'A3aHHA 3aCTOCOBYETbCA He3a/eXHO Big NpaBoBMX MigctaB ana ob6pobku,
OXOMN/IIOHUM BCi MepeayMoBU BignoBigHo ao ctatTi 6 i ctaTtTti 9 GDPR. Baxxnueo, WWo ue
TaKOX CTOCYETbCA AAaHUX, OTPUMaHMX NacuBHMM cnocoboM, Takux Ak pannm cookie abo

iHLLi TEXHONOTIi BigCTEeXeHHA, AKi MOXYTb OYTU BUKOPUCTaHI B HAYKOBUX AOCIOXKEHHAX

78 https://uodo.gov.pl/pl/535/2506 (mocTyn 29.05.2025)

77 One. PexoMeHnaauia EDPB 01/2020 w1040 3ax0/4iB 040 AONOBHEHHA IHCTPYMEHTIB nepeaadi ana
3abe3neyeHHA BiAMOBIAHOCTI PiBHIO 3aXMCTy NepcoHanbHUx gaHnx €C, npunHata 18 yepeHa 2021 poky,
LOCTynHa 3a agpecoto: https://www.edpb.europa.eu/our-work-tools/our-
documents/recommendations/recommendations-012020-measures-supplement-transfer_pl
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(Hanpuknapg, aHanis NoBefiHKM KOpPUCTyBadiB Ha gocnigHnubkmnx nnatdopmax). GDPR
pO3pi3HAE [OBi OCHOBHI cuTyalii, y AKMX BUHMKAe 3000B'A3aHHA LLO0A0 HagaHHA
iHpopMaluii: konu paHi 36upatoTbca 6e3nocepeaHbo Bia cyb'ekta paHux (ctatra 13
GDPR) i konun gaHi oTpnMaHi iHWKMKM cnocobamu, Hanpuknag, Bif TPeTboi CTOPOHM abo
i3 3aranbHopocTynHMx gxxepen (ctatta 14 GDPR). Akwo nepcoHanbHi gaHi ona uinen
HayKOBOro pocnigkeHHa 36upatoTbcAa 6e3nocepenHbO Bif4 YYaCHWKIB, KOHTponep
(cyb'ekT, AKMM NPOBOAUTL [OOCAIAXEHHA, Hanpuknapg, YHIBEepCUTeT, IHCTUTYT)

30608B'A3aHMI HagaTK iM HU3KY iHGOpPMaLii Ha MOMeHT 360py AaHUX:

e |laeHTMdiKaLUiVHI AaHi Ta KOHTaKTHI AaHi KoHTponepa (i, AKLWL0 3aCTOCOBHO, MOro
npencraBHuKa).

e KOHTaKTHi gaHi iHcnekTopa i3 3axucty gaHux (DPO), kL0 Moro npmsaHa4veHo.

e Llini 06pobku nepcoHanbHMUX gaHnx — Mae 6yTn YiTKO 3a3HaYEHO, 3 KO METOH
baHi 6yaoyTb BMKOPUCTOBYBaATMCA B HayKOBOMY [AOChigXeHHi. Y Bunagky 3
HaykoBuMu pocnigkeHHaMmn GDPR (nyHkT 33) gonyckae MneBHY THYYKICTb Y
BM3HAYEHHI MeTWU, OCKIiNIbKN BiH 4acTO He MOBHICTIO iAeHTUdIKyeTbCA Ha eTani
360py AaHuX. Y Takmx Bunaakax cyb'ekTm NOBMHHI MaT MOXX/IUBICTb AaTtu 3roay
Ha «MNeBHi ranysi HayKoBMX AOCNIAXEHb» 3a YMOBMU, LLO OOCMIO>KEeHHA BianoBigae
BM3HAHUM eTUYHUM CTaHgapTaM.

e [lpaBoBi niactaBm ona ob6pobkn — Hanpwuknag, 3BEPHiTb yBary, WO 3roga Ha
06p0obKy nepcoHanbHUX AaHUX O AO0CAIAHUUBKUX Lifen noBMHHAaA 6yTK 4YiTKO
BilOKpEM/IEHa Bif, 3roan Ha y4acTb Y CaMOMY AOCNIAXKEHHI.

e [lpaBa ntoanHu —cyb’ekta (BnacHuka):

o [lpaBo Ha gocTtyn (cT. 15 GDPR).

o [lpaBo Ha BunpaeneHHa (cT. 16 GDPR).

o [llpaBo Ha BupganeHHAa («npaBo Ha 3abytra») (ctatta 17 GDPR) -
BK/IKOYAKOUM BUHATKU ANAa gocnigHuubkmx uinen (ctatra 17(3)(d) GDPR).

o [lpaBo Ha o6MexxeHHA 06pobku (cT. 18 GDPR).

o [lpaBo Ha 3anepeuyeHHA NpoTn 06pobku (ctatta 21 GDPR - akwo o6pobka
'PYHTYETbCA HAa CYCMiIbHUX [HTepecax abo 3aKOHHUX [HTepecax

KoHTponepa — ctatta 6(1)(e) abo (f)) — y Bunaaky HaykoBoro Aocniga>keHHs
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Ba>K/IMBO MaTU Ha yBasi cneumndiky, OCKifibKM Ui gaHi yacTto HeobxigHi ans agMiHicTpaTopi/KOHTpoOnepi, a Ue o3Hayae, WO noklagatucsa Ha Len BUHATOK
LliicHOCTI gocnia>keHHs. pPV3NKOBaHO, AKLLLO HEMAE He3amnepeyHMx AoKasiB NonepeaHbOro NOBHOrO PO3KPUTTA
o [paBo Ha nepeHeceHHA paHux (c1. 20 GDPR) - pocutb pigko iHpopMaliii.

3aCTOCOBY€ETbCA B HAyKOBUMX DOCNIo>KEHHAX.

Mpuknag iHpopMaLiMHOro NOBIAOMNEHHA:
o [paBo BigaknukaTn 3rogy B 6yab-aknin yac (Ao ob6pobka rpyHTYETbCA Ha

3rodi), He BNNMBatO4YM Ha 3aKOHHICTb 06pobkKM Ha OCHOBI 3rogn Ao ii . . ,
Mu xominu 6 nosBigomumu Bam, wo y 3B'A3ky 3 Baworo yuyacmr y HayKoBOMy

BiAKIMKaAHHA. . o . . . . . .
AocnigkeHHi nig Haseoro «OcBima B [lonbwi: aHania piBHA OCBIMU MewKaHUiB

o [lpaBo Ha NogaHHA ckapru A0 Harna40BOro opraHy (ronosu YnpasniHHA 3 ) ) ) o ) ) ) )
Ci/IbCbKOI ma MicbKoi MicyeBocmi», Bawi nepcoHasbHi gaHi 6yaqymb 06pobiiamucs

NUTaHb 3aXMUCTY NEPCOHaNbHUX AAHUX). ) i .
ynep ) BiAMoBigHO A0 nosoxxeHb PernameHmy (€C) 2016/679 €sponelcbkoro lNapnameHmy

e [lepioa, npotaroM Akoro 6 b 36epiraTmca nepcoHanbHi gaHi, a AKWOo ue . . . .
ptoa, fp yayT P P A o4 ma Pagu Big 27 kBimHA 2016 poky npo 3axucm @i3uyHux ocib y 3B'A3Ky 3 06p06KOrO

HEMOX/MBO, KpUTepii BM3HAUYeHHA LbOro nepiogy (Hanpuknag, 5 pokie nicna ) -
rnepcoHasibHUX gaHux ma rnpo BifibHUU pyX Makux gaHux, a makoXX rnpo ckacyBaHHA

3aBepLUEeHHSa J0CNIAHUNLBbKOIO NPOEKTY). . .
P P y) Hdupekmusu 95/46/€C (3aranbHul Buriag PernameHm npo 3axucm pgaHux, Aasi:

e |HbopMauia Npo Te, UM € HafaHHA [aHMX 3akoHogaB4yoro abo [OroBipHOR .
bopmau P ’ A A A A P GDPR). AamiHicmpamopoM Bawux nepcoHasibHUX gaHux, wo 06po6sarombCcA B

BMMOIOHO, @ TaKOXX NPO HACigKM NOro HEHaAaHHA. . . . L
paMkax Uboro HaykoBOro AocC/iaXeHHA, € YHiBepcumem, Krakowskie Przedmiescie

* IHdopmauia Npo OAEPXYBAYIB NEPCOHANBHUX AAHMX (HAMPUKNaA, QIHAHCOBI 26/28, 00-927 Warsaw. Bu mo>xxeme 3B'a3amucA 3 HamMu 1o e/IeKMpOoHHIU nowmi 3a
, .

yCTaHOBM, PO3MOPAAHNKM KOHTPONEPa). agpecoro badania@uw.edu.pl. Bawi nepcoHanbHi gaHi 6yaymb 06pobsiamuca 3

° i i i in THi Y . . . . . L .
|H¢OpMaLI,IFI NPO HaMip NepeAaTh AaHI TPETI KpalH (38 MeXamu eBDOI'IeVICbKOFO Memoro y4yacmi B HayKOBOMY A4OC/1IA>KEHHI «OcBima B lNosnbwii: aHania PIBHA ocBIMmu

EKOHOMIYHOr0 MPOcTopy) abo MiXHApOAHIM opraHisauii. Bu TakoX MOBUHHI >KUmeniB Ci/ibCbKOI ma MiCbKOi MicyeBocmi» ma aHOHIMHOI nyb6nikayii pe3ysibmamis

nosiaoOMMTN MNMpo BU3HaAYEHHA abo HeBM3HaA4YeHHS eBpOl'IeVICbKOPO KOMICIEO A0CIAKEHHS. npaBOBOI'O OCHOBOI /14 O6pO6KU BAWUX MEePCOHa/IbHUX AaHUX €

Hane>KHoro piBHA 3axMCTy AaHUX Yy Ballin KpaiHi abo Npo BMKOpUCTaHi rapaHTii cmamms 6(1)(e) GDPR y 38'33ky 3i cmammeto 469b 3aKoHy Npo BULWY OCBIMY i HayKy,

(Hanpuknaga, CTaHAAPTHI AOTOBIPHI MONOXKEHHR) mobmo o06pobka HeobxigHa A4/ BUKOHAHHA 3aBAaHHA, WO BUKOHYEMbCA B

* Indopmauia  nNpo  ABTOMATM30BAHE  MPUMHATTA  pilleHb,  BKAKOYaOYM iHmepecax cycninbcmBa (MPOBEAEHHA HAyKOBUX [OC/IAKeHb /ep>KaBHUM

NPOPIiNoBaHHA (AK 3a3Ha4eHo B cTatTi 22(1) Ta (4) GDPR), i, npuHaiMHi B Lux yHiBepcumemom). OaepxxyBayamu gaHux 6yaymb BapwaBcbkull mexHoaoriyHul

BNaaKax, BiANOBIAHY IHGOPMALIKO NPO MPUHUMNM NPUMHATTA PilLEHb, a TaKoX yHiBEpCUMem i3 3apeecmpoBaHUM ogicoM Ha naowi lMonimexHika 1 y Bapwasi

NMpo 3HauuMIcTb i nepeabadvyBaHi Hacnigku Takoi 06pobkm ana cyb'ekTa AaHUX. (aHanis paHux) ma Google LLC i3 3apeecmpoBaHuM opicoM y MayHmit-B'o.

CratTta 13(4) GDPR nepenbayae BaXxxAMBUIA BUHATOK i3 3060B'A3aHHA LLLOA0 iHopMaLi: HocnipxeHHa MpoBOAUMbLCA 3 BUKOPUCMAHHAM ($OpM ma  A[UCKIB, HagaHux
BUHATOK 3aCTOCOBYETLCA, AKLLO CY6'eKT AaHMX YXXe Mae BCI HeobxigHy iHpopMmalLiito. komnaHieto Google (cepsic Google G-Suite ana ocsimu), 3 AKoto Bapwascbkul
KoHTponep noBuHeH 6yTu B 3MO3i MPOAEMOHCTPYBATH, LLIO 0C06a AINCHO BOMOAIE BCiEo yHisepcumem nignucas yroay npo Aopy4eHHa 06po6KU nepcoHabHUX AaHux. Ak
HeobxiaHOM iHdOopMaLieto; MPOCTOro NpuAyLLeHHs abo npesymnuii Toro, wo ocoba Hacnigok, Bawi nepcoHasibHi gaHi MoXXymbs 06pobsiamucA B gqama-yeHmpax Google,
MO>Ke BOMOAITU iHdOpMaLlieo, HeaoCTaTHbO. Llei BUHATOK MOXe 3aCTOCOByBaTUCA A0 AKi MOXymb Oymu posmawosaHi 3a Mexamu €Bponelcbkoro eKoHOoMi4Horo
Bcix abo vacTMHM 3060B'A3aHb WOAO0 iHPopMauii. TArap AOBEAEHHA NeXWuTb Ha npocmopy -y CLUA. Y yboMy Bunagky nepesada rpyHmyemsCcsa Ha CmaHAapmHux
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JAOroBipHUX  OJ/IOXKEHHAX, 3amBepa)XeHux €EBpornelicbkOO  KOMiciero,  Wo
3abesrneyyromse HasiexKHul piBeHb 3axucmy gaHux. Bawi nepcoHasibHi gaHi y 3B'A3Ky
3 yyacmro B AOC/IAXKEHHI 6yaymb 006pobsiamucad rnpomsaroM ycboro repiogy
AocnigkeHHA — 12 micayis. llicna 3aKiHY4eHHA AOCAIAKEeHHA Bawi nepcoHasibHi AaHi
6yaymsb BugasieHi abo aHOHIMI30BaHi makumM 4YUHOM, Wo Bac Hemoxxnuso 6yae
iaeHmugikyamu. Pe3dynbmamu agocnigXkXeHHA O6yaymb Onpu/irogHeHi nuwe B
aHOHIMHIU popmi. AamiHicmpamop rnpu3HayuB IHciekmopa (crneuyiasicma) 3 numatHb
3axucmy faHux, 3 AKUM BU MOXXeme 3B'A3amucCA e/IeKMPOHHOK MoWmoro 3a
aapecoro: iod@adm.uw.edu.pl. Bu moxxeme 3Bepmamucsa 4o DPO 3 ycix numaHs,
nos'a3aHux 3 06pPOOKOKO  Bawux MepCoOHasbHUX AgaHux Bapwascbkum
yHiBEpCUMEMOM ma peanizayiero Bawux npas, [10B'A3aHUX 3 06p06KoH
nepcoHasbHuUx garHux. lNpu ybomy 3asaaHHA OO He nosdrae B HagaHHI iHpopmMauyii
rnpo cam aygum.

Bu maeme macki npaBsa:

e [IpaBo Ha gocmyn (cmamma 15 GDPR) — Bu Maeme npaBo ompuMamu
niamBepaAXXeHHS moro, 4yu o06pobsseMo MU Bawi nepcoHasbHi AaHi, i AKWO
mak, mo ompumMamu gocmyr 4o HuUx ma iHpopmauiro rnpo ix o6pobky.

e [IpaBo Ha BunpasnieHHA (cm. 16 GDPR) - Bu Maeme npaBo BuMaramu
BUMpaB/ieHHA HerpaBu/ibHUX [epcoHasbHUX AaHux 6e3 HeBurnpasgaHoi
3ampumku abo 3armnoBHEHHA HEMOBHUX AaHUX.

e [IpaBo Ha BupgasieHHA («paBo Ha 3abymms») (cm. 17 GDPR) — Bu maeme
npaBo BUMaramu BUZa/IeHHA BaWlUxX [epCoOHal/lbHUX AaHuX Y [NeBHUX
cumyauisax. OgHak Mu roBigoM/IAEMO BaM, WO Ue MpaBo He 3aCMOCOBYEMBbCA,
AKW 0 06pobka HeobxiaHa A/14 uinel HayKOBOro AOC/iA>XKEeHHA, OCKIi/lbKU ICHy€E
liMmoBipHiCMb moro, wo 34i0CHEHHA UbOro rnpaBa 3aBagump abo ceplio3HO
ycK1aaHUMb AOCArHEHHA yisieli makoi o06pobku.

e [IpaBo Ha obMexxkeHHA 06pobku (cm. 18 GDPR) — Bu Maeme npaBo BuMaramu
obMe>XeHHA 06pobKU aaHuUxX y reBHUX cumyauyiax (Hanpuknag, Ko/su BuU
ocKap>Kyeme mo4Hicmsp gaHux).

e [IpaBo Ha 3anepeyeHHA rnpomu obpobku (cmammsa 21 GDPR) - Bu maeme

rnpaBo 3ariepe4dyyBamu ripomu O6pO6KU Bawux riepcoHasibHUxX gaHux, AKWo

nigcmaBoro 4719 06pobku € cycnibHUl iHmepec abo 3aKoHHUU IHMepec
KOHmMposepa. Y uboMy Bunagky KOHMPOJIEp MOXE MpoAoBXumu 06po6Ky,
AKWO BIiH TpoA4EeMOHCMpPYeE MEepPEeKOH/UBI  3aKOHHIi  rigcmaBu, AKi
rnepeBaxkaromb Bawi iHmepecu, npasa ma ceoboau.

e Bu makoxx maeme rnpaBo riogamu ckapry Ao [0710BU YrpaB/iiHHA 3 numaHb
3axucmy repcoHasibHUX AgaHux, AKWO BBa)kaeme, Wo o060pobka Bawlux
rnepcoHasbHUx gaHux nopywye nonoxeHHa GDPR.

HapaHHA nepcoHasnbHUX AaHux y ¢Gopmi € [06pOoBiIbHUM, rpome HeobXigHUM €
ydyacmb y HaykKoOBOMY AOC/IiAXKeHHIi. BigmoBa Big HagaHHA AaHUX 3aBagumb BaM
B3Aamu yyacmb y nApoekmi. Bawi nepcoHasbHi agaHi He 6yaymbe nigndaramu

aBmomMamu30BaHOMY MPpUUHAMMIO PilUeHb, BK/IOYarO YU NpoQisitoBaHHA.
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Ctatta 14 GDPR peryntoe iHbopMauinHi 3060B'A3aHHA, KONW MepcoHanbHi gaHi 6ynm
OoTpuMaHi He 6e3nocepeaHbo Bia cyb'ekTa gaHux, a 3 iHWKX aXxepen. Lle Moxke matu
Micle B HayKOBUX AOCNIOXKEHHAX, KON AaHi OTPUMYKOTbCA 3 3aranbHOA0CTYNHMX 6a3
baHux Ta peecTtpie (Hanpuknag, CEIDG), Big iHWKX agMiHicTpaTopiBe (Hanpukniag, 3
MeANYHUX PEECTPiB, apxiBHUX AaHux) abo Big iHWOi ocobu. OkpiM iHdopMaLii, Lo
BuMaraetbca ctatreto 13 GDPR, koHTponep moBMHEH HagaTtu cyb6'ekTy [aHuX Taky

noaaTtkoBy iHpopMauito:

e KaTeropii BignoBigHMX nepcoHanbHUX gaHux (Hanpwuknag, aemMmorpadiyHi gani,
OaHi Npo 340pOoB'A, AaHi NPo NOBeAiHKY, reHeTnYHi gaHi). HeobxigHO BKasaTu,
AKUM TN gaHux 6yB oTpMMaHUN.

e [I>kepeno nepcoHanbHUX AaHuX i, Ae Lue 3aCTOCOBHO, YM HaaxodATb BOHU i3
3aranbHoOAOCTYNHUX axxepen. Lle knroyoBa iHpopMauia, aka BigpisHAe cTaTTio 14

Big cTatTi 13 i Mae BaxxIMBe 3Ha4YeHHA 414 MOBHOI MPO30POCTi.

EdekTnBHiCcTb iHPpOpMaLinHOro 060B'A3KY 3HAYHOK MIPOKD 3aNeXUThb Big cnocoby roro
BUMKOHAaHHA, Ak peryntoetbca ctatteto 12 GDPR. Lle nono>keHHA BCTAHOB/IOE 3arasbHi
npaBmna HapgaHHA iHPoOpMaLii, fAKi 3aCTOCOBYHTbCA fK A0 pAaHux, 3ibpaHux
6e3nocepenHbo (cT. 13), Tak i onocepegkoBaHo (cT. 14). IHpopMaLia noBUHHA ByTK

nogaHa B CTUCAIN, NPO30pir, 3PO3yMifin i NerkoaocTynHin GopMi, 3 BUKOPUCTAHHAM
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3po3yMinoi i npocToi MoBU. Lle 0cob6n1BO Ba>k/iMBO B HAYKOBUX AOCAIAXKEHHSAX, A€ 4acTo
3yCTpivaloTbCa cKnagHi MeguyHi, ncuxonorivyHi abo TexHiuHi TepMiHW. MoBa NOBMHHa
6yt apgantoBaHa A0 notpeb i MOXIMBOCTEM peuumnieHTiB, W00 KOXEeH yyacHUK
[OCNiaXEHHSA, He3aneXXHo Bia MOro ocBiTM abo 3HaAHHSA cneuiani3oBaHOi TepMiHONOTrII,

Mir MOBHICTIO PO3YMITU, Ha LLO BiH gae 3roay i AKi Hacnigku o6pobkn Moro gaHux.

3060B'A3aHHA WOA0 PO3KPUTTA iHPopMalii BignoeigHo oo ctaten 13 i 14 GDPR €
dyHOAMEHTaNbHUM €/IEMEHTOM 3aXMUCTYy MNEPCOHAaNbHUX OaHUX | € KAKYOBUMKU A4
3a6e3neyeHHA NPO30pOCTi Ta KOHTPOMO 3a AAHWMKM B HAYKOBMX AOCAIAKEHHAX. IX
npaBusibHe BUKOHAHHA € He N1LLEe IPUANYHOK BUMOTOH, a M eTUYHOMO, Lo BUOyaoByeE
[OBIpYy MiXX gocnigHMkamm ta yyacHukamu. lNopywieHHA HOpMaTUBHO-NPaBOBUX akTiB Y
uin chepi Moxxe cnpuUUMHUTK 3a coboto HaknageHHA BUCOKMX PiHAHCOBMX CaHKLiN 3
60Ky KOHTPO/OUYNX OpraHis. YNpaBniHHA 3 NUTaHb 3aXUCTy NepCOHanbHUX AAHUX Y
MonbLi BXXe Haknano 3HavyHun wtpad (943 470,00 3noTnx) 3a nopyLueHHA ctatTti 14(1)
Ta (2) GDPR’. KpiM ¢iHaHCOBUX caHKLUil, HEeAOTPMMaHHSA iX MoXe MNPM3BECTU A0
CEpPMO3HOI penyTauinHol LKOAM HayKOBMM YCTaHOBaM Ta OKPEMUM AOC/igHWKaM.
BtpaTa noBipu rpoMancbKoCTi MOXKe nepeLlukoaxkaTtn Habopy ydacHUKIB Ana ManbyTHIxX

[OCNioXXeHb i HeraTUBHO BN/IMBATM Ha MOXK/IMBOCTI cniBnpad,.

Y KOHTEKCTi BUKOHaHHA dopManbHMX 3060B'A3aHb cnig nam'atatm, wo GDPR Mictutb
cneuianbHUN pernameHT, WO CcTocyeTbcA 06pOBKM OaHUX 3 METOH MNpPOBeEAEHHS
HayKOBUX O0CAIAXXEHb, TaK 3BaHi HAyKOBi BUHATKMN. Ix CYyTb Nonsra€e B TOMy, O B 06MiH
Ha BNpoOBad>KeHHS BigMnoBigHMX rapaHTin npae i cBob6oa cyb'ekTiB gaHuX, cyb'ekTun, AKi
BMKOPUCTOBYIOTb [AdaHi B [OCNIAHUUBKUX LiNAX, 3BiNbHAKOTbCA Big 060B'A3Ky
OOTpMMyBaTUCA NeBHUX 3060B'A3aHb i BianoBigaTn neBHUM BuMoram’, Mpu uboMy AK
HeobxigHi rapaHTii, Tak i o06cAar BWHATKIB perynwoTbca ogHodacHo GDPR Ta
Mosio>KeHHAMW HalioHanbHOro 3akoHopaBcTBa [lonblui: 3aKoHY NPO BMLLY OCBITY Ta

HayKy. HanBa)xnmeilummMm npmueineamm, 3a3HavyeHnMMmM B LbOMY PiLLIEHHI, €:

78 Decyzja PUODO ZSPR.421.3.2018 z dnia 15 marca 2019 r. (PiLueHHs FonoBu YnpasniHHA 3 NUTaHb
3axmcTy nepcoHanbHux gaHux 3CIrP.421.3.2018 Big 15 6epe3Ha 2019 poky)
7® CtatTa 89(1) GDPR

1. MOXNMBICTb BUKOPUCTaAHHA paHille 3ibpaHux gaHuxX Oaa iHWux uinen ans
[ocnigHNLUbKUX Uinen (Tak 3saHe BMOpUHHe BukopucmaHHA) (ctatta 5(1)(b)
GDPR);

2. MOXXMBICTb NPOAOBXEHHA TepMiHy 36epiraHHa gaHux (cT. 5(1)(e) GDPR);

3. MOX/MMBICTb OTPUMAaHHA 3rogn cyb'ekta gaHUX HaA BUKOPUCTAHHA OaHuX,
He3BaXxaruu Ha HEMOXK/IMBICTb TOYHO BU3HAUYNTM METY iX BUKOPUCTaHHA (Tak
3BaHa TepuTopianbHa 3roga) (ctatta 4(11) Tta ctatta 7 GDPR, y 3B'A3ky 3
nyHktoMm 33 GDPR);

4. MOX/UBICTb BMKOPUCTAHHA cCMeuianbHOI NpaBOBOi HOpPMWU A8 06pobku
ocobnuBux kateropin gaHux (ctatta 9(2)(j) GDPR Ta ctaTtta 469b(2) 3akoHy
«[1po BULLY OCBITY | HayKy»);

5. MOX/MBICTb YHUKHEHHSA HeobxigHOCTI AOoTpMMaHHA 3000B'A3aHHA LLOAO0
HapaHHA iHbopMauii (ctaTtTa 14(5)(b) GDPR);

6. MOX/MBICTb BiAMOBW Y BuaaneHHi ganux (ctatra 17(3)(d) GDPR); moxxnueicTb
YHUKHEHHA HeobXxigHOCTi AoTpMMaHHA 3060B'A3aHb, WO BWUNAMBaKOTb 3
HacTyrMHMX npaB cyb'eKkTiB AaHMX: NpaBO Ha AOCTyn A0 AaHux (ctatta 15),
npaBo Ha BMUMNpPaB/eHHA (cTaTTa 16), NnpaBo Ha obMexxeHHa 06pobkn (cTaTTa
18) Ta npaBo Ha npotecTy (cTaTtTa 21) (ctatra 89(2) GDPR Ta cTtarta 469b(1)

3aKOoHY NMpo BULLLYY OCBITy Ta Hayky).%

MpenctaBneHi BUHATKU CTBOPHOOTbL 0COBNMBUN pexxmM 06pobKM NepCcoHanbHUX AaHMNX
ON1A OOCNiAHNLUBKNX Linen, Wo NigTeepaxxye npueinenosaHmn ctatyc nonoxkeHbo GDPR.
Woro inea nonarae B TOMy, LLL06 CAPUATU HAYKOBUM AOCAIAXKEHHAM, 3a6e3neuyoum npu
LbOMy 3axmcT npaB i ceobon cyb'ekTiB gaHnx. Came TOMy MOXX/IMBICTb BUKOPUCTaHHA
3a3HaYeHNX BUHATKIB 3aBXAW o06TsaXeHa HeobXxigHiCTHO BWKOHaHHA BWMOT, LWO
3axuaroTb npaBa i cBoboam ydacHUKIB pocnigxeHHA. BoHM KOHKpPeTU3yroTbcA Yy
BULLE3A3HAUYEHUNX NMOMOXEHHAX. [nA Kpaworo 3axmcTy cyb'eKkTiB AaHUX Ui NOMOXKEHHA
MOBMHHI CTPOro TAIYMaunTUCA | He MOBUHHI 3M0BXMBATUCA. IX 3aCTOCYBaHHA He MOXe

no36aBuTU Ui cyb'eKTU 3aXUCTY, HA SIKWUIA BOHW MatoTb NPaBo.

MigcyMoBytouu, BApTO 3a3HAaYNTK, LLLO CTPYKTYpa HOPMAaTUBHOIO PeryntoBaHHA HayKOBOI

pianbHocTi y po3pisi GDPR € gBopiBHeBor. Cyb6'ekTM HayKOBOI AiIbHOCTI MOBWHHI

80 M. Jagielski, Ochrona danych osobowych(...) ibidem, c¢. 5.
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crnouvarTky Bignoeigatn 3aranbHMM BuMoram GDPR wog0 06pobkn nepcoHanbHUX gaHUX
(nepwwun piBeHb). Lle BuMoru, Aki MatoTb iIHCTUTYLiIMHUA xapaKkTep, TO6TO CTOCYHOTbCA
cnocoby ¢yHKLIOHYBaHHA HaykOBOi YCTaHOBU, Ta BMMOIU, NPUCBAYEHI KOHKPETHUM
NOYMHAHHAM, TaKMM AK AOCNIAHULbKI NPOeKTU abo 34iINCHEHHS HAYKOBUX A0CAIAXKEHD.
HesBa)katoum Ha Te, WO iMNNeMeHTauia umx BMMor mae 6ytm agantoBaHa A0 Tuny
BeAEHOI [AiANbHOCTI, Ui BMMOrM MakoTb 3aranbHUW xapakTtep, Tob6To cyb'ekTn, AKi
MPOBOAATb AOCAIAXEHHA, po3rnsgarTbca AK yCi  iHWi cyb'ektn, 3060B'A3aHi
3actocoyBatm GDPR pgnAa ix peanidaudii. HopmatmeBHi akth €C Ta HauioHanbHe
3aKOHOOaBCTBO TakoXK MiCTATb CreLianbHi pilleHHsA, po3pobneHi cneuianbHO ANA Uinen
06po6bKM nNepcoHanbHUX [aHUX Yy AOCAIAHMUBKMX LiNAX — TaK 3BaHi BUHATKM 3
[ocnioKeHb (Apyrvi piBeHb). Ix MeToto € nonereHHa HayKoBOi AiANbHOCTI, @ TOMY BOHM
Npu3HaYveHi 08 BUKOPUCTAHHA NpU OOTPUMaHHI BMMOI LWO40 MPOBEAEHHA Takoi

aianbHocTi®.

VIIl. 3axuct nepcoHanbHUX AaHNX Yy HAYKOBUX AOCNIOYKEHHAX Ta

peanizauii gocnigHNUbKUX NPOEKTIB

GDPR 3MiHKMB nigxig 0o 3aXMCTy NepCcoHanbHUX AaHMX Ha NPOAaKTUBHUN, WO 6a3yeTbeA
Ha ouiHui pun3unkie. He icHye yHiBepcanbHUX pilleHb, AKi MOXXHa BUMKOPMUCTOBYBaATU —
KOXXEH KOHTpOnep AaHwmx, TOBTO Hapasi KOXEH YHiBepcuTeT, NOBMHEH iHAMBIAyanbHO
po3pobuTtn CBOHO CUCTEMY 06pPOOKM MepcoHanbHUX OaHuX, W06 Hane>XXHUM UYUHOM
aganTyBaTuU rapaHTii, npouegypwn Ta AOKyMeHTauito Ao peryntoBaHHa €C. [leBHi
BKa3iBKUM 040 HAayKOBMX A0CAIAXEHb MOXKHA 3HANTU y cTaTTi 469b 3akoHy «[1po BuLLy
OCBITY Ta HayKy», AKa BKa3ye, LLO KOHTPONEp AaHUX BNPOBaA>XyeE BiANOBIAHI TEXHIYHI Ta
opraHisauinHi rapaHTii gna npae i ceob6on ¢ianyHMX oci6. 3okpema, uLe BKIO4aE
nceBaoHiMisauiro abo wWubpyBaHHA AaHUX, HagaHHA [03BOMy Ha 06pobky paHux
MiHiManbHO HeobXiAHIN KinbKOCTi 0Ci6, KOHTPONb AOCTYNy A0 MNpUMiIlleHb, Aae
36epiratoTbCA AOKYMEHTHU, LLLO MICTATb NepCcCoHasnbHi AaHi, Ta po3pobKy npoueaypuv ans

BM3HaYeHHA cnocobiB 3axucty aaHux. KpiM TOoro, mepcoHanbHi gaHi aHOHIMI3ytoTbCcA

81 Tam xe, c. 7.
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Bigpa3y nicna  OOCATHEHHA MeTUM  HaykKoBMX  AocnigkeHb abo  gocnigHo-
KOHCTPYKTOPCbKMX pob6iT. [JOo ubOro 4acy gaHi, 3a AKMMU MOXXHa igeHTndikysatn ocoby,
3anncyroTbCcA OKPeMOo Ta 06'eaHYOTbCA 3 AeTanbHOK iHpopMaLieo nuule y BUNaaky,

AKLLO LLbOro BMMarae MeTa SOCNiaAXKeHHA.

AHarni3 KoHKpemHux piweHsb onosu Ogicy i3 3axucmy nepcoHanbHuUx gaHux (PUODOQO)
[ae NpakTUYHI Nopaau WoA0 OYiKyBaHMUX rapaHTin Ta cdep, Yy AKUX YHIBEpCUTETU
Haln4acTile npunyckarTbca NoMmMNok. Hruxkue HaBeaeHo BUBpaHi peanbHi BUnaaku, Aki

iNtOCTPYHOTb TUMOBI Npob61eMun y chepi BULLLOT OCBITH.

PiweHHa lonosu Ogicy i3 3axucmy nepcoHasnbHuUx gaHux (PUODQO) wjogo BapwaBcbKkoi

wkonu ekoHoMiku (SGH) - cnpasa No. [IKH.5131.26.2023 (Big 30.11.2023)%?

PiwueHHa cmocyBasioca HeHaBMUCHOI nyb6sikauyii ma HecaHKUiOHOBaHOro gocmyry Ao
nepcoHasbHUX gaHux 6nu3bko 1000 oci6, onpayboBaHUX B Jgogamky Habopy 4714
cmygeHmcbkux 06MiHIB. Bumik mpuBas 27 aHiB. [lpu4uHOrO cmasa rnomusika nporpaMicma
rpu nepeHeceHHi cucmeMu Ha HOBUU cepBep, W0 MPu3BesIo 40 BUMNELAKOBOIro BK/IHOYEHHA
Ha poboyomy cepsepi. URL 3 gaHumu 6yB rnpoiHaekcoBaHUl MOWYyKOBOK CUCMEMOr0, AKa
3pobusia gaHi 3arasibHO4ocmyrnHUMU. 3 mouku 3opy rosoeBu Ogicy i3 3axucmy nepcoHasibHuUX
AaHux, K/KYO0Bi MPUYUHU BUMOKY BKasasu Ha 6in1bw r/1uboki, cucmemHi rnpobsiemu. B
yHiBEpCcumemi BU3Ha/u, W0 aHasli3 pusukiB a4s18a onepayiti 3 06pobkKu gaHUXx, y AKUX CMaBCA
BUMIK, MPOBOAUBCA /IUWE 1iC/IA MOro, AK cmaBcCA iIHUuUgeHmM, a 40 Uboro «¢popmMasli3oBaHO He
nposogusca». KpimMm moro, npouyegypu mecmyBaHHA ma BMPOBaAXXEHHA 6y/u
HegocmammHimu. TecmyBaHHA 3MiH Ha cepBepi po3pobKU BUKOHYBaB «CcaM rporpamicm», a
nicsna po3MilyeHHA ix B perno3umopii «gpyra nroguHa 3 kKomaHgu (...) nepesipuna, 4yu
KOpekmMHO npayroe gogamok», ase 6e3 rnpuB'a3ku 4o ¢opmMasibHUX npoyeayp. YHisepcumem
Auwie micsia NMopyweHHA nigromyBsaB rpoyeaypu 478 BUKOHaHHA mecmiB, cuyeHapiis
mecmyBaHHA ma repeBipKu Kody iHWUM fporpaMicmoM rnepeg muM, AK rnepegamu ix y
peanizayiro. Llel iHyugeHm nigkpecsus, wo npobsema rnosdrana He B oAHIU /roAChkKil
nomMunyi, a B npUHYUNoBUX HeAo/1ikax B yrpas/iHHI gaHUMU. BigcymHicmb ¢popmanizoBaHoro
aHasnisy pusukiB repeg iHyuU4eHmMoM, HegocmameHi npoyeaypu mecmyBaHHA, BigCymHicmab

nepernagy Kogy iHWUMu po3pobHUKaMu cBig4amb PO CUCMEMHI He4o/1iku B yripas/iHHI IT-

8 https://uodo.gov.pl/pl/138/3483
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npoyecamu ma B 6e3neyi gaHux. Y cBoix piweHHAx [onosa Ogicy 3 numaHb 3axucmy
rnepcoHasibHUX 4aHux Yyacmo aHa/si3ye He suwe 6e3rocepegHto npuUYUHy rnopyweHHAa, a U
wupwul opraxizayitHul ma npoyegypHuUl KOHmMekKkcm, Akul 4o HbOoro rnpu3sis. Lje o3Hauae,
wo Big yHiBEpcUmemiB O4iKyrOmMb BIPOBAAXKEHHA KOMIIEKCHUX, 3a0KYMeHMmoBaHUX
cucmeM yrnpas/liHHA 3axuUCmoM JaHux, AKi peryiapHo MepeBipAromMbCA, a He /uwle
pearyBaHHA Ha iHUugeHmu, Aki BUHUKaroms. [0/10Ba YripaBriHHA i3 3axucmy repcoHasibHUX
AaHux HaknaB Ha SGH wmpa¢d y poamipi 35 mucay 3710mux. BoeBogcbkul
agmiHicmpamuBHul cyg y Bapwasi Bigxunus ckapry BapwaBCbkoi wWkKo/U €KOHOMIKU,
nigmseepAuBWU, WO 40 BUMOKY AaHUX Npu3Besa He ulle t4CbKa NoMuska, a nepwl 3a Bce
o6bpobka gaHux, Aka He Bignosigae GDPR. lonosa Ogicy 3axucmy nepcoHasibHUX AaHux
BCmMaHoOBUB, W0 yHiBepcumem nopywus cmammio 5(1)(f) GDPR (npuHyun yinicHocmi ma
KOH@igeHyitiHocmi) ma cmammio 32 GDPR (060B'430K BripoBag>kKyBamu BiaroBigHi 3axoqu
6eaneku o06pobku). Cya Harosocus, wo cmammasa 32(1) GDPR Bumarae BripoBag>XeHHA

agekBamHux 3axo4iB, a He 6y4b-AKUX 3aX04iB.

PiweHHa lonoBu Ogicy i3 3axucmy nepcoHasnbHux gaHux (PUODQO) wogo BapwaBcbKoro
YHiBEpCUMemy npupoaHu4ux Hayk (SGGW) - Cnpasa No. ZS0SS.421.25.2019 (Big 21 ceprHa
2020 poky)®®

Y 2019 poui 6yno BukpageHo npuBamHuli Hoymo6yk cniBpobimHuka SGGW, y sakomy
Micmusiuca nepcoHasibHi gaHi abimypieHmiB (opieHmoBHo A0 100 mucay oci6). NpayiBHUK
ckonioBaB Ui AaHi Ha Mo6inbHUU npucmpil, Airo4u Bcyrnepey rnpoueaypamMm, YUHHUM B
yHiBepcumemi. [onoBa Ogicy i3 3axucmy rnepcoHasibHUX gaHuUx HaksaB ¢piHaHcoBul wmpag
y po3mipi 50 muca4 3nomux Ha SGGW. YriBepcumem nogaB anesndayiro Ha ye PilueHHA,
cmBepaXyrouUu, Wo He Hece BigrnosigaslbHOCMI 3a gii npayiBHuUKka, AKul rnepeBuWiB CBOI
NnoBHOBaXkeHHA. BoeBogcbkuli agMiHicmpamusBHuUl cyg ma Buwul agmiHicmpamuBHUU cyA4
(7 ntomoro 2025 poky) Bigxusnusu ckapru yHiBepcumemy. Buwul agmiHicmpamuBHuU cyg He
noroguscAa 3 nosuyiero SGGW, Bu3HaBWU yHiBepcumem KOHMPO/EPOM AaHUX ma
3a4BUBWU, W0 BiH HE BUKOHAaB CBOix 3060B'a3aHb y cepi nepesipku noBegiHKU rnpayiBHUKIB
3 MOYKU 30pYy AOMPUMAaAHHA MPUHYUMIB 3axucmy nepcoHasbHUX gaHux. Y yboMy pilueHHi
Yimko 3a3Ha4yeHo, W0 yHiBepcumem K KOHMpO/IepP AaHUX HECe MOBHY BiArnoBigasibHicmp 3a

3axucm gaHux, HaBimb KO/U 4ii npayiBHUKa nopyuwyroms BHympiwHi npoyegypu. Npocmoro

iCHyBaHHA npouyeadyp HegocmMamHbO; YHiBepcumem rOBUHEH aKmuBHO MepeBipamu ix
A0MmpuUMaHHA npayiBHUKaMu, Wo MoXe BUMaramu BripoOBa>keHHA [04amKOBUX MeXHIYHUX
3axogiB KOHMpO/O (Harnpuknag, O6/710KyBaHHA KOIMitOBaHHA AaHuxX Ha HeaBMOopu30BaHi
npucmpoi), a makoxX perysiapHuUx mpeHiHris i ayaumis. AaMiHicmpamop Hece
BignoBiagasbHiCMb 3a epeKMuUBHICMb BNPOBaAXKEeHUX opraHizayiliHUX 3axoaiB, a He misibKu

3a ix popMasibHe iCHyBaHHA.

83 https://uodo.gov.pl/decyzje/ZSO%C5%9AS.421.25.2019

84

85




PiweHHa lonosu Ogicy 3axucmy nepcoHasibHUX gaHuUx w040 YHiBepcumemy Jlazapcbkoro —

cnpasa DKN.5110.14.2022 Bia 2 kBimHA 2025 poky**

lNpe3ugeHm Odgicy 3axucmy repcoHasibHUX AaHUX BUHIC ronepeaxeHHa YHiBepcumemy
Jlazapcbkoro 3a 3ampumMKy BBeAEHHA BHYMPIWHIX npasus, WO CMOCYrOMbCA paBu/s
cniBnpayi Mk agMiHicmpamopoM ma iHcrekmopoM i3 3axucmy gaHux (DPO). Crnouamky
yHiBepcumem He BripOoBaguB 3axoaiB 4/ 3abe3ne4vyeHHA moro, w06 DPO 6yB Ha/snexxHUM
YUHOM Ma orepamuBHO 3a/1y4eHUll 0 BCIiX MUMaHp, NoB'A3aHUX i3 3aXUCMOM MepCoHa/lbHUX
AaHux, MaB goCmamHi pecypcu A74 nigmpuMKu piBHA rpogeciliHoi ekcrnepmu3u, He
ompuMmyBaB IHCMPyKYil wo[0 BUKOHAHHA CBOIX 3aBfaHb, He rompari/iaB y KOH®/1ikm
iIHmepeciB 4epe3 i[HWI 3aBgaHHA ma 000B'A3KU, a makoX wo6 loro 4u ii poboma
KOHMpo/iroBasaca (kogHuUX r0/1I0>keHb rpo r1aH pobomu DPO yu nnaH aygumy).
HesBaxkaro4yu Ha me, wjo nopyuwieHHA 6ysiu yCyHeHi (yHiBepcumem BHIC 3MIiHU 40 roimuku
3axucmy gaHux ma yxaa/luB 4o4amkoBi HOpMamuBHI akmu), 3ampumMKa 3 ix BripoBag>XKeHHAM
npussesia 40 BUHECEHHA rMonepeaXXeHHA. Y UybOMy piweHHi HarosowyemsbcA, wo [os0Ba
Odicy 3axucmy rnepcoHasibHUX AaHUX Haga€e Be/IUKOro 3Ha4eHHA Ha/le>xkHOMy cmamycy ma
@YHKUIOHYBaHHIO iHCIeKmopa i3 3axucmy gaHux, BBaxkKaroyu Uoro K/Ho40oBUM €/1eMEHMOM
cucmemu 3axucmy gaHux. Llel npuknag Ackpaso rnokasye, wo lonosa Ogicy 3axucmy
rnepcoHa/sibHUX gaHux crnpulmMae HasiexxHe QyHKYIOHyBaHHA iHCriekmopa i3 3axucmy gaHux
(Goro HezanexxHicme, 4OoCmyrn 40 PECYPCIB, BK/IFOYEHICMb Y npoyecu rnpulHAMmA pilueHsb,
BigCymHicmb KOHGIKMYy iHmepeciB ma Har/84 3a Uoro pobomoro) AK OCHOBY 4OMPUMAaHHSA
GDPR. 3anizHine abo HeagekBamHe BUKOHAHHA Yux acriekmiB 6e3riocepegHbo rnpu3Boguma
40 peryniamopHux gil. Lle o3Ha4vae, ujo DPO - ye He npocmo ¢opmasibHiCMb, a KIFo4oBUU
e/ieMeHM egeKkmuBHOi cucmemMu 3axucmy gaHux. 3aksnagu Buwoi ocBimu, AKi
mapriHanizytoms posiib DPO abo He Hagaromb Ha/lexkHOoI nigmpumku, 36ibWyrompe pU3uk
HegompuMaHHA BUMOr, OCKi/ibku posib DPO nosdarae B KOHCY/IbmyBaHHI ma KOHMPO/i 3a

A0MPUMaHHAM NpPaBu/1 3axucmy gaHux.

IHWi Baxknuei piweHHAa lonosn Odicy 3axmcTy nepcoHanbHUX gaHux wono 6esneku

OaHnX Yy aep>kaBHOMY ceKTopi/yHiBepcuTeTax

lfonoea Odicy i3 3axMCTy NepcoHanbHMX AaHNX perynapHo Haknagae diHaHCOBI WTpadm

Ha KOHTponepiB (y TOMy YMC/i 3 AEP>KaBHOro CeKTopa) 3a HEMOBIAOMMEHHA NPO BUTIK

84 https://orzeczenia.uodo.gov.pl/document/urn:ndoc:gov:pl:uodo:2022:dkn_5110_14/content

OaHUX HarnagoBOMy OpraHy npoTaroM 72 roguMH Ta 3a HEMoBigoOM/eHHA TepMiHOBO
cy6'ekTiB AaHux npo BUTIK. Lle nmoBToptoBaHa npobnema, ska BKalye Ha HeOoONiku B
npoueaypax ynpabniHHA iHUmaeHTamMu. PilueHHs Monosmn Ogicy 3axmMcTy NnepcoHanbHUX
[aHux (4acTo nonepeaykeHHsa, ane TakoxX i wtpadu) BUHOCATbCA NPOTU cy6'ekTiB, AKi He
HapatoTb lfonosi Odicy Aoctyn A0 NepcoHanbHUX AaHux Ta iHbopMauii, HeobxigHoi ana
BWKOHAHHA MOro 3aBfaHb y NpoBag)KeHHi. Lle € nopyweHHAM OCHOBHWMX 060B'A3KIB
KOHTpOnepa y cniBnpaui 3 Harna40BMM opraHoM. AK npuknag MoXHa HaBecTu wrtpad,
HaknageHWM Ha MiCbKOro rofloBy 3a BiACYTHICTb Hane>XXHMX opraHi3auinHnx 3axoais, AKi
6 YHEMOX/MBWAM KOMiIOBAHHA MEepCOHaNbHUX AaHUX MPauUiBHUKOM MiCbKOi pagwu.
lfonosa Odicy 3axmMcTy nepcoHanbHUX [aHUX Haronollye, W0 Aep>XaBHi yCTaHOBM
3060B'A3aHi 3acToCOBYyBaTM BULLi cTaHOapTu wono 6esnekm obpobnoBaHUX OaHUX.
Llen BMnagok, Xxo4 i He Mae NPAMOro BiAHOLWEHHSA 0,0 YHIBEPCUTETIB, BKa3ye Ha 3arasibHy
TEHOEHLUiO Yy BMMOrax Lloao AO0TpMMaHHA 3akoHogaBcTBa 3 6oky Odicy i3 3axmucty
nepcoHanbHUX AaHuX: 00 Ccyb'eKTiB Oep>XaBHOro CEKTOpPY, BKAO4YAOUM YHIBEPCUTETH,
CcTaB/ieHHA 6inbLU cyBOpe 3 TOUKM 30py 6e3nekn aaHmx. Lle NoB'A3aHO 3 iXHbOK PO/ B
cycninbCTBi Ta AOBIpOK CyCNiNbCTBa, AKY BOHM OTpUMYyHOTb. Lle o3Hauvae, wo
YHIiBEPCUTETU HE MOXYTb 3YMMHATMCA Ha MiHiManbHMX BuMorax GDPR, a NOBWHHI
nparHyTn 4o 3pa3koBUX NPakTMK y chepi 3axXnCTy AaHuX, OCKiNbkM 6yab-akmnin 36in Moxxe

6yTn ouUiHEHW BinbLLU CYBOPO, Hi>XK Y NPUBaATHOMY CEKTOPI.

Ha nigcrtagi aHanisy nonoxxeHb GDPR, 3akoHy «[1po BULLY OCBITY | HayKy» Ta KNHOYO0BUX
piwweHb lonoBu Odicy i3 3axnCTy MNepcoOHanbHUX AaAHUX MOXXHAa BUAINUTU HU3KY
3ano06i>XXHUKIB, AKi YHIBEPCUTETM Ta iHLIIi HAyKOBI yCTaHOBM NOBWHHI BNpoBaaXXyBaTtm abo
nocwunoBaTtn ona 3abeaneyeHHA 4OTPMMAHHA HOPMATUBHO-MPAaBOBUX aKTiB MPO 3axXUCT

nepcoHanbHUX AaHUX.
1. [MceBaoHiMi3aLis Ta 3HeocobNeHHA:

o [lceBpgoHiMi3auia: ue Baxxnueun 3axig 6esnekn. BoHa nepenbavae o6pobky
NepPCOHanbHUX OAaHUX TaKMM UYMHOM, LLO BOHW HE MOXXYTb BYTM NMpu3HauyeHi
KOHKpEeTHiN ocobi 6e3 BUKOpUCTaAaHHA O0AAaTKOBOI iHGopMauil (kntoua), aka
3bepiraetbcs OKpeMO Ta 3axulleHa. [lceBOoOHiIMi3oBaHi gaHi Bce 0gHO

3aNMLWIaTbCA MEePCOHaNbHUMU AaHMMU, ane pPU3KK ix BUTOKY Habarato
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HWK4YMA. YacTo ue 3o0n0Ta cepeamHa B [OCNIOXKEHHAX, KOMW MOBHA e PerynapHi OHOBNEHHA: onepauirHi cucTteMu, nporpamHe 3abeanedveHHs,
aHOHIMi3auia yHeMoxxnmeuna 6 aHanis. 6a3n  paHux | pocnigHWUbkKi  nporpaMm  onAa  3axucTy  Big  BigOMMX

. . . BpasnmBocTen 6eaneku.
e AHOHIMi3auisf: 03Ha4Yae HE3BOPOTHY TpaHcOpMaLi0O NepPCoHaNbHUX OaHUX

TakMM 4YKMHOM, WO YHEMOXNMBAKOE igeHTUdikauito ¢idnuHoi ocobwu. e AHTMBIpPYCK Ta aHTUBIPYCHI NporpaMm: NOCTIMHUIA 3axXUCT POBOYMX CTaHLIN i
3HeocobneHi paHi nepectatoTb 6yTM NepcoHanbHUMW  OaHUMU | He cepBepiB.
nignapgatoTte nig apito GDPR. Akwo MeTa gochnigXeHHsa ue [o3Bofse, Lue . . . .
e Pe3epBHe KoNitoBaHHA Ta BIiAHOBNEHHA: perynapHoO CTBOptoMTe 3aindpoBaHi
Havkpalle pilleHHsA. . . .
pe3epBHi Konii Ta TecTynTe Npouenypw BigHOBMEHHA AaHUX.

2. KoHTponb goctyny:
P AOETYIY 5. [Mpoueaypwv Ta NONITUKN:

e [lpyHumn M™iHiManbHOro pos3eony: J[ocTtyn 40 nNepCcoHanbHUX AaHUX . . .
e [loniTnka 3axucTy pAOaHWX: BHYTPILWLHA [OO0KYMEHTAalifa, fAKa BCTaHOBMIOE

HagaeTbCcA TiNbkM TUM ocobaM, ansa AKux abcontoTHO HeobXigHO BUMKOHATW
npaemna o6pobku Ta 3axXMUCTy AaHUX.

3aBAaHHA B paMKax NpOeKTy.
e [lpaBuna umctotm pobouoro crony/ekpaHa: obMexxTe BUOUMICTb JAHUX Ha

e Poni Ta go03BONN: BUSHAUTE KOHKPETHI poni 3 NpU3Ha4YeHNMM 003BOMIAaMUN Ha . . .
eKpaHax i B naneposin GopMi.

[0CTyn (Hanpuknag, 4OCNiAHUK, CTAaTUCTUK, MEHEeOXKEP AaHUX).
e [poueaypwn ynpaBniHHA iHUMAEHTaMU: NnaH 60poTbbU 3 BUTOKOM AaHUX

e HapginHa aBTeHTM@iKauUia: BMMOra [0 HagiHux naponis, ABodakTopHa . . L
(3BiTYyBaAHHA, pearyBaHHA, AOKYMEHTYBaHHA, iIHGOPMYBaHHA Cyb'eKTIB faHUX).

aBTeHTUdIKkauia (2FA) ckpisb, ae Lue MOXX/INBO.
e VYrogun npo o6pobky: kKonu paHi 0bpobnAtoTbCA 30BHILLUHIMM CTOPOHaMM

e MOHITOPUHI AoCTyny: CUCTEMATUYHO 3anUcynTe Ta nepernaganTte >KypHanm )
(Hanpuknag, cTaTUCTUYHMMKW KOMMaHiAMU, nocTavyanbHUKaMU NPOrpaMHoOro

[OCTYNy A0 AaHUX. o . .
3abeaneyeHHn), HeobxigHi yroam npo o6pobKy AaHuX, Lo BiAnoBigaroTb

3. WwndpysaHHsa: GDPR.

e LlndpyBaHHA gaHUX y CTaHi CNOKOM: WNPPYBaAHHA AUCKIB (LiNnX, YacTUH), 6. HaB4yaHHA Ta 06i3HAHICTb:

nanok, ¢pannie, a Takoxx 6a3 gaHux, oe 36epiratoTbCA gaHi 4OCMIOAXKEHD. . .
e (O60B'A3k0Be HaBYaHHA: PerynAapHe HaBYaHHA 418 BCbOro A0OCIHULBKOrO Ta

e LundpyBaHHA gaHux npwu nepepadi: BukopmuctaHHA 6e3nevHmMX NpoTOKONIB O0MOMI>XKHOIO NepCcoHany Woao0 NpUHLKMAIB 3axXxncTy Ta 6e3nekun gaHux.
(SSL/TLS, HTTPS, VPN) pgna nepepgadi gaHux, ocobnmMBo 3a MeXaMu . . . .

e [ligBuweHHA o6i3HaHocTi: CnpuAHHA  KynbTypi 6e3neku paHux y

BHYTPILLIHbOT MepeXxi yCTaHOBMW. ) . )
LOCNIAHNLBKIM KOMaHA,.

4. IT-6besneka: .
7.  ®i3an4yHa oxopoHa:

e MepexeBa 6e3neka: 6paHaMayep, CUCTEMU BUABNEHHA Ta 3anobiraHHA . . . . . .
e 3axucT npuMilleHb, ae 3b6epiratoTbca AaHi (cepBepwn, naneposi apxisun), Big

BTOprHeHsb (IDS/IPS).
P ( ) HecaHKLiOHOBAHOro A0CTyNYy (Hanpuknag, KOHTPOAb AOCTYNY, MOHITOPUHT).
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EQeKTUBHUI 3aXMCT NepcoHanbHUX AaHUX Y HAYKOBUX A0CNIAXKEHHAX € 6e3nepepBHNM
npouecoM i noTpebye KOMMNNEKCHOrO Nigxoay, Lo NoeaHye HaAiMHMIM aHani3 pu3unKkiB Ta
DPIA 3 BnpoBag>keHHAM afekBaTHUX TEXHIYHUX Ta opraHidauinHmux 3axogiB. PilleHHA
Odicy i3 3axncTy NnepcoHanbHUX AaHMX, X04a 4YacTo i 3aranbHi, Y4iTKO BKa3yroTb Ha Te, Lo
OCHOBHUMM TMPUYMHaAMWU HUMAEHTIB € HeaoCTaTHIWM aHania pu3unkiB Ta BiACYTHICTb
eneMeHTapHMx 3axoaie 6e3neku. [opylleHHA TakKoXX 4acTo € HacnigkoM NHACbKOI
nomunkun. Odic i3 3axncTy NepcoHanbHMX AaHUX NOC/IA0BHO HAro/0LLIY€E Ha Ba)X/TMBOCTI
perynsapHoro HaBuyaHHSA A8 BCiX 0OcCib, fAKki MarTb A0CTYN A0 AaHUX, BKAO4Yarum

HayKOBUM Ta TEXHIYHMIN NepCcoHarn.

BMCHOBKH

Y Haw 4ac 3axucT NEepPCOHanbHMX AAHUX € OOHUM 3 KHOYOBUX MUTAHb MPOBEAEHHA
HayKoBMX Aocnia)eHb. Lle noB'a3aHO 3i 3pocTaHHAM Ba>k/IMBOCTI 06p0o6KM LIMX AaHUX B
paMKax Cy4YaCHMX HayKOBMX [OOCMIAXKEHb, a OTXKe, i nornmbneHHAM B3aeMogii Mix
NMTaHHAMU BUKOPUCTAHHA NEPCOHaNbHUX JaHMX Ta MPOBaAXXEHHA HAayKOBOI Aif/IbHOCTI.
Ly>xe Baxxnneo 3abeaneunTu, W06 Uini gocniaXKeHb peanisyBanncs TakMM YMHOM, LLL06
ogHo4YacHO 3axmLiaTt npaea Ta ceob6oam ocib, AaKMx TOPKHYNUCA OaHi, Ta 3MiLHIOBaATK
[0Bipy rpoMaacbKOCTi A0 Hayku. [1na uboro noTpibHe 4iTke po3yMiHHA Ta 3aCTOCYBaHHA
BignoBigHOI 3akoHogaB4oi 6a3n. Bukankm, noe'adaHi 3 GDPR y HaykoBux
OOCNIAXEHHAX, 4acTo BMXOAATb 3a paMKM MNPOCTOi BiAMOBIAHOCTI A0 YMHHOrO
3aKoHoaaBcTBa. HeogHOpa3oBO HAro/noLWYeTbCA Ha aaMiHICTPaTUBHOMY HaBaHTa>KEHHI
Ta BiACYTHOCTI YiTKMX OpieHTMpIB. Take MOBTOPEHHA LMX CMOCTEPEXeHb CBIgYNTb NpPO
CUCTEMHY npobneMy. MgeTbca He nuvlIe Npo CKNagHICTb CaMOro HOPMAaTUBHO-
MpPaBoOBOro akTa, a W Mpo TPYAHOLLi MOro NMpakTUMYHOro T/iyMaudeHHs Ta peanisauii,

0c06/11MBO B KOHKPETHOMY KOHTEKCTiI HAYKOBOrO A0CNIAXKEHHS.

Ons Toro, wob6 cnpoctutn d@¢opmManbHi 3060B'A3aHHA, NoB'A3aHi 3 06pobkoto
nepcoHanbHUX AaHuX, crig po3pobuTtn cTtaHaapTU30BaHI iIHCTPYMEHTU Ta LWabnoHu, AKi
pocnigHukn 6yaytb BUKOpUCTOBYBaTM, 6€3 HeOOXiAHOCTIi NOCTIMHO CTBOpPHOBATMU
AoKyMeHTauito 3 HynA. HeobxigHo po3pobutn MoaynbHi wabnoHu gna ¢opm 3rogn Ta

iHpopMaLiHMX 3000B'A3aHb, AKIi MOXHa apganTyBaTM OO0 Pi3HUX TUNIB AOCAIAXEHb

(Hanpuknag, onNWTyBaHHA, KNiHIYHI BunNpobyBaHHA, obcepBaUiHi  AOCNiOXKEHHS),
wabnoHn A0roBopiB NPO AOPYYEHHA, KOHTPO/NbHI CAUCKM, AKi [03BOMATbL NPOBECTU
no4yaTKoOBUIN aHanis pu3unkie i BU3HaUUTU, Yyn byae noTpibHa ouiHKa BMAMBY Ha 3axXMUCT
naHux (DPIA). CtBopeHHA wabnoHiB 003BONUTL AO0CAIAHMKAM LUBMAKO CTBOPHOBaTU
CYMICHIi O0KYMEHTM, afanToBaHi A0 iXHiX KOHKPEeTHMX noTpebd MNpoeKTy, 3MEHLLYHYN
KiNbKiCTb MOMWMOK i aAMiHiCTpaTUBHOIo yacy, 3abe3neuyroum nNpu LboMy y3roa>KeHicTb
ocHoBHoro noeigomneHHsa GDPR y Bcin ycTaHoBi. [nda Toro, w06 ue ctano MoX/InNBUM,
HeobXxigHe | HaBYaHHA nepcoHany, Ha AKOMYy Tak 4acTo Haronowye [onosa Odicy 3
NUTaHb 3axuUCTy NepcoHanbHUX pAaHux. HaByaHHA Mae 6yTnm cnpAMoBaHe Ha
BMNPOBaA>KEHHA MPOAaKTUBHOI KyNbTypu 3axucty AaHux, Ae AOTPUMaHHA BUMOr
pO3rnAfaeTbCca AK HEBIA'€EMHA YaCTUMHA €TUYHOMo NPOBEAEHHA AOCNIAXKEHDb, @ He nuwe
AK perynatopHa nepewkoaa. lNpuxmneHicTb KepiBHUUTBA Ta NiATPUMKa cnewuianicTie i3

3axucTy nepcoHanbHMx gaHmx DPO e kntouoBmMK ana GopMyBaHHA Li€i KynbTypu.
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KepiBHi npyHUUNU Ta BUCHOBKM EBpONENCbKOI pagMm i3 3axmcTy gaHux

Wytyczne 03/2020 w sprawie przetwarzania danych dotyczgacych zdrowia do
celéw badan naukowych w kontekscie pandemii COVID-19

Wytyczne 7/2020 EROD w sprawie koncepcji administratora i podmiotu
przetwarzajacego w RODO, przyjete 7.07.2021 r.,

Zalecenia 01/2020 dotyczace srodkow uzupetniajacych narzedzia przekazywania
w celu zapewnienia zgodnosci z unijnym stopniem ochrony danych osobowych,

przyjete 18.06.2021 .

KepiBHi npuHumnu Ta BUCHOBKU Po60ou4oi rpynu 3a ctarrero 29

Wytyczne dotyczace zgody ha mocy rozporzadzenia 2016/679 z dnia 10 kwietnia
2018 r., WP259 rev.01, 17PL

3akoHoOpaBCTBO

Karta Praw Podstawowych Unii Europejskiej, Dz.Urz.UE 2016 C 202

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz.U. 1997 nr 78
poz. 483

Konwencja o ochronie praw cztowieka i podstawowych wolnosci, sporzadzona w
Rzymie dnia 4 listopada 1950 .

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679z 27.04.2016 r. w
sprawie ochrony o0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdélne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1, ze
sprost.) - GDPR/RODO

Ustawa z dnia 20 lipca 2018 r. - Prawo o szkolnictwie wyzszym i nauce, Dz.U.

2018 poz. 1668
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